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Tato práce se zabývá návrhem a realizací webové stránky, která umožňuje 
manipulaci s daty na serveru a stanicích v laboratoři. Dále je možné o těchto stanicích 
získat bližší informace, např. o nainstalovaných virtuálních systémech, volném místu na 
disku nebo obsah daných adresářů. Údaje o stanicích obstarávají skripty napsané v jazyku 
Bash, z toho důvodu práce řeší problematiku spouštění skriptů v různých režimech – na 
pozadí nebo přes pseudoterminál. Součástí práce je i vytvoření databázové struktury, která 
umožňuje zaznamenávat prováděnou činnost na stanicích. 
Stránky jsou dostupné z Internetu, proto byla věnována pozornost také bezpečnosti a 
ochraně proti pokusům o neoprávněné vniknutí do systému. Stránky tedy nabízí možnost 
vytváření uživatelských účtů s různým oprávněním. 
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This thesis deals with design and implementation of a Web page that allows the 
manipulation with data on a server and workstation in the laboratory. It is also possible to 
get more information of  these stations, such as installed on the virtual systems, free space 
on a drive or the contents of the directory. Details of the stations provide scripts written by 
Bc. Jiří Homolka in a Bash language. For this reason, the work also deals with the issue of 
scripts to run in various modes - in the background or in the pseudoterminal. Part of this 
work is the formation of the database structure, which allows to trace the activities on the 
workstations and show the history. 
The web is accessible form the Internet so there was given an attention to the security 
and protection against attempts of unauthorized intrusion. Therefore the system can login 
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Úvod 
 
Laboratoř Cisco akademie slouží pro praktickou výuku konfigurace aktivních 
síťových prvků firmy Cisco. Na každé stanici je nainstalován operační systém GNU/Linux 
a několik obrazů jiných OS. Diplomová práce se zabývá konfigurací pracovních stanic přes 
webové stránky a zobrazením základních informací o každé z nich. 
Výsledkem této práce je návrh a realizace webové stránky, která umožňuje 
manipulaci s daty na serveru a jednotlivých stanicích v laboratoři. Dále je možno přes 
webové rozhraní zapnout nebo vypnout tyto stanice a zobrazit informace o nainstalovaných 
virtuálních systémech. Za tímto účelem byla na serveru vytvořena databáze MySQL, do 
které se získané informace z pracovních stanic nebo operace na nich prováděné zapisují, 
a tak se průběžně vytváří historie, ve které lze vyhledávat záznamy. Vytvořená aplikace tak 
nabízí vzdálený dohled nad jednotlivými stanicemi a usnadňuje přípravu na výuku 
v laboratoři. Protože lze přes webové rozhraní nahrávat libovolná data na server a následně 
na stanice, je v této práci také věnována pozornost bezpečnosti. 
K získání informací o stanicích se využívají programy ve skriptovacím jazyku Bash, 
které vytvořil Bc. Jiří Homolka. Tyto skripty slouží zejména pro komunikaci mezi 
serverem a stanicemi v učebně a zjišťují informace o nich. Výstupní hodnoty jejich činnosti 
skriptů na závěr přebírají webové stránky a zobrazují je uživateli. 
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1 Učebna Cisco akademie 
 
Laboratoř Cisco akademie se nachází v místnosti PA – 128 na Ústavu telekomunikací 
FEKT VUT. Učebna je vybavena 28 počítači a slouží pro výuku zaměřenou na práci se 
směrovači firmy Cisco. Každá stanice je vybavena dvěmi síťovými kartami – jedna slouží 
pro výuku ve cvičeních a je dostupná pouze v lokální síti, druhou síťovou kartou je počítač 
připojen k Internetu. V celé učebně je použita kabeláž kategorie 5E. 
 
1.1 Popis učebny 
 
Pracovní stoly jsou vybaveny čtyřmi zásuvkami značenými A, B, C a D (slouží jako 
záloha) pro UTP (Unshielded Twisted Pair) kabely [6]. Každá řada je připojena pomocí 
těchto zásuvek do vlastního rozvaděče. V laboratoři jsou tři řady pracovních stolů a tedy tři 
rozvaděče R1, R2, R3 (viz obr. 1.1). Student nesmí pracovat s kabely ve stolech, ale 
propojení s aktivními prvky uskuteční vždy v rozvaděči. 
 
Obr. 1.1: Půdorys laboratoře Cisco akademie – převzato z [6] 
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Zásuvkou A je stanice připojena přes směrovač HP ProCurve do veřejné sítě a 
student s tímto připojením nesmí manipulovat, pro výukovou činnost slouží zbývající dvě 
zásuvky. 
Sériové rozhraní pracovní stanice je spojeno se zásuvkou B pomocí rollover kabelu 
(kabel, který má na jednom konci zrcadlové pořadí barev žil než na druhém). Student si 
tedy v rozvaděči vyhledá příslušné číslo a písmeno stanice a připojení na směrovač nebo 
přepínač provede pomocí sériového kabelu. 
Zásuvkou C, která je v počítači připojena na druhou síťovou kartu, se student může 
libovolně spojit se zařízeními v rozvaděči a konfigurovat je. 
Bylo řečeno, že každá řada je připojena na vlastní rozvaděč, ale může nastat situace, 
že bude třeba propojit stanice z různých řad. Pro tento účel je na panelu rozvaděče 
propojovací konektor značený DR (datový rozvaděč). 
 
Student má k dispozici celkem tři druhy kabelů: UTP přímý, UTP křížený a sériový 
kabel V.35. UTP přímý kabel má pořadí barev jednotlivých žil na obou koncích stejný. 
Používá se zejména k propojení nízkoúrovňového a vysokoúrovňového zařízení. 
Nízkoúrovňové zařízení pracuje na fyzické nebo linkové vrstvě síťového modelu ISO/OSI, 
např. rozbočovač, přepínač atd. Vysokoúrovňové zařízení pracuje na síťové nebo vyšší 
vrstvě, např. směrovač, server, počítač atd. U UTP kříženého kabelu je pořadí žil na 
jednom konci stejné jako u přímého kabelu, na druhém konci je však žíla 1 prohozena s 3 
a žíla 2 s 6. Tento typ kabelu slouží k propojení stejného typu zařízení (buď 
nízkoúrovňových, nebo vysokoúrovňových navzájem) Barevné označený křížených kabelů 
v učebně je červené, přímé kabely jsou v různých barvách. 
 
1.2 Pracovní stanice 
 
Laboratoř je vybavena počítači HP dc7700 SFF, na kterých je nainstalován operační 
systém GNU/Linux. Stanice pracují na 64-bitové architektuře počítačových procesů [5]. 
Studenti dle řádu VUT nemají právo měnit konfiguraci pracovních stanic a nastavení 
síťových zařízení, proto jsou na každém PC vytvořeny obrazy operačních systémů. 
V těchto virtuálních operačních systémech má již student práva ke konfiguraci síťových 
komponentů a to pouze v lokální síti – nastavení síťové karty připojené k zásuvce C. 
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Virtualizace 
 
Na stanicích je nainstalován virtualizační software VMWare, který provádí plnou 
virtualizaci hardwaru. Jednotlivé soubory, které se nacházejí jednak na hostujících, tak 
na hostitelských systémech, nejsou navzájem sdíleny, takže každý operační systém má 
vlastní konfiguraci a soubory, ale používají jeden hardware. 
Změny konfigurace nebo uložená data se po vypnutí virtuálního systému neuloží, 
takže při novém startu se spustí systém s původní konfigurací. Jestliže je potřeba 
nainstalovat na operační systém nový software, např. pro práci v učebně, restartováním 
virtuálního systému se nově nainstalovaná data zachovávají a program lze používat. Avšak 
po vypnutí, resp. odpojení napájení se data vymažou. 
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2 Webové stránky 
 
Web neboli WWW (World Wide Web) je jednou ze služeb Internetu [9]. Slouží 
k prezentaci jak jednotlivých osob tak firem. Pro prezentaci se využívá značkovacích 
jazyků, které udávají vzhled dokumentu. Dokumenty jsou umístěny na serveru a klient si 
pomocí internetového prohlížeče může zobrazit jejich obsah. Nejčastěji se webová 
prezentace skládá z více souborů – textu, obrazů, videa a dalších multimédií. 
 
2.1 Webový server Apache 
 
Pojem webový server má dvojí význam. Jednak se tak nazývá počítač, který je 
připojen k Internetu a poskytuje uživatelům (klientům) různé služby [13]. Druhý význam 
slova označuje program, který běží na těchto stanicích a zajišťuje odpovědi na požadavky 
klientů. Mezi nejčastěji používanými webovými servery jsou Apache HTTP Server,  ISS 
(Internet Information Services) aj. 
Princip činnosti serveru při dotazu na webovou stránku je zobrazen na obr. 2.1. 
Klient, který je připojen k Internetu, zadá v prohlížeči adresu a odešle tento dotaz na server, 
ten ho příjme, zpracuje a odpověď posílá nazpět klientovi. Tato komunikace se nazývá 
požadavek – odpověď. Aby si navzájem obě strany rozuměly, musí komunikovat stejnou 
„řečí“, neboli používat stejný protokol. Pro webové stránky se nejčastěji používá protokol 
HTTP (Hypertext Transfer Protocol), pro elektronickou poštu SMTP (Simple Mail 
Transfer Protocol) aj. Dotazy a odpovědi HTTP protokolu obsahují: povinné údaje 
o protokolu, hlavičky a tělo [19]. V hlavičce lze definovat různé údaje (např. kódování 
dokumentu, doba vypršení platnosti dokumentu, poslední modifikace, přesměrování 
prohlížeče na jinou stránku atd.). Tělo HTTP protokolu obsahuje v případě odpovědi 
například požadovaný HTML (Hypertext Markup Language) kód stránky. 
Obsah webových stránek může být statický – stránky uložené na serveru se předávají 
prohlížeči bez změny, nebo dynamický – server dle požadavku uživatele vygeneruje obsah 
stránky (např. načte určitý soubor nebo zobrazí konkrétní data z databáze). Podobu 
dynamické stránky zajišťují skriptovací jazyky, např. PHP (PHP: Hypertext Preprocessor), 
ASP (Active Server Pages), Perl aj. 
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Obr. 2.1: Princip požadavku prohlížeče na webový server a jeho odpověď 
 
 
2.2 Značkovací jazyky a vzhled dokumentu 
 
Značkovací jazyky se užívají pro popis vzhledu dokumentu. V současnosti se 
používá mnoho značkovacích jazyků v různých oborech. V typografii je to například jazyk 
TEX, v elektronických dokumentech formát RTF (Rich Text Format), PDF (Portable 
Document Format), SGML (Standard Generalized Markup Language) a jeho podmnožiny 
XML (Extensible Markup Language) a HTML. 
 
2.2.1 Jazyk HTML 
 
Tento jazyk byl navržen v roce 1990 a je stále využíván pro tvorbu hypertextových 
dokumentů v síti WWW. V roce 1994 byla založena organizace W3C (World Wide Web 
Consortium), která se stará o rozšiřování a standardizaci tohoto jazyka. Vznikají nové verze 
a je doplňován o nové funkce, které umožňují větší interaktivitu s uživatelem. 
Definice DTD (Document Type Definition) udává syntaktickou stránku jazyka, tedy 
které značky existují a jaké mají atributy [1]. Od verze 4.01 musí být v každém dokumentu 
uveden DTD pod klíčovými slovy DOCTYPE. Části dokumentu se uzavírají mezi značky a 
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definují tak význam (sémantiku) dokumentu. Každá značka neboli tag se uzavírá 
do úhlových závorek <, >. Mohou být párové nebo nepárové. 
V dokumentu jsou značky povinné (DOCETYPE, HTML, HEAD, TITLE, BODY), ty 
určují základní kostru dokumentu, a značky nepovinné, které například blíže specifikují 
dokument a nebo formátují jeho obsah. Příklad zdrojového kódu pro verzi 4.01 by mohl 
vypadat následovně: 
 
Nejprve musí být uvedena deklarace dokumentu, dále je celý dokument uzavřen 
v kořenovém elementu <html> a obsahuje hlavičku <head> a tělo <body> dokumentu. 
V hlavičce je umístěn titulek <title> a další elementy, které specifikují typ dokumentu. 
Vlastní text dokumentu se nachází v těle dokumentu. 
Často se v hlavičce uvádějí metainformace, které obsahují dodatečné informace 
o dokumentu. Značkou <meta> můžeme blíže specifikovat znakovou sadu dokumentu, 
klíčová slova, ovládání vyrovnávací paměti prohlížeče, přesměrování na jinou stránku atd. 
Metainformace mohou obsahovat také specifikace vazeb na jiné dokumenty, např. značka 








<!-- definice znakové sady --> 
<meta http-equiv="Content-Type" content="text/html; charset=utf-8"> 
 
<!-- odkaz na externí soubor s kaskádovými styly --> 
<link href="styl.css" rel="stylesheet" type="text/css"> 
<!DOCTYPE HTML PUBLIC "-//W3C//DTD HTML 
4.01 Transitional//EN" > 
<html> 
<head> 




<!-- tělo dokumentu --> 
</body> 
</html> 
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2.2.2 Kaskádové styly CSS 
 
Při tvorbě webové prezentace pouze pomocí jazyka HTML je velkou nevýhodou to, 
že samotný obsah dokumentu není nijak oddělen od jeho vzhledu [4]. U rozsáhlých 
projektů se stává zdrojový kód velice nepřehledným a pokud nastane situace, že je třeba 
změnit vzhled dokumentu, musí se přepsat prakticky všechny dokumenty. Tyto problémy 
se vyřešily zavedením kaskádových stylů, mezi ně patří také CSS (Cascading Style Sheets). 
Údržba dokumentů se stává přehlednější – je možno například vytvořit více vzhledů 
pro více zařízení (verze pro prohlížení, tisk, pro přenosné přístroje apod.). 
Styly CSS se poprvé objevily v roce 1994 ve verzi 1 (CSS 1), avšak měly slabou 
podporu v internetových prohlížečích. V roce 1998 vydalo konsorcium W3C verzi 2, tím 
upravili a rozšířili stávající verzi. 
Nevýhodou stylů CSS je, že je musí internetový prohlížeč podporovat, ale ani 
to nezaručí, že se webová stránka vždy zobrazí v různých prohlížečích stejně. Některé 
nedostatky se odstraní instalací nové verze internetového prohlížeče. 
Definice stylů se skládá ze selektoru, ten určuje pro které prvky budou platit 
následující pravidla, a seznamu deklarací, které již definují patřičný vzhled prvku 
dokumentu. Seznam deklarací je uzavřen ve složených závorkách. 
 
 
2.3 Skriptovací jazyky 
 
Webové prezentace vytvořené čistě kombinací HTML a CSS jsou stránky statické, 
které se zobrazují v prohlížeči. Pro jejich „oživení“ nebo usnadnění práce se stránkami se 
do nich začleňují skripty. Ty se píší nejčastěji přímo do zdrojového kódu HTML, XHTML 
(Extensible Hypertext Markup Language) apod. [9]. Pomocí vhodně napsaného skriptu 
můžeme například upozornit uživatele na nevyplnění potřebného údaje ve formuláři ještě 
před jeho odesláním nebo programátor může do stránek vkládat různá data v závislosti 
na klientově požadavku. Základní dělení skriptů je: 
h1 { 
 font-size : 20px; /* velikost textu 20 pixelů */ 
 text-align : center; /* zarovnání textu na střed */ 
 color : Green; /* zelená barva nadpisu */ 
 } 
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• Skripty pracující na straně serveru – skript se provede na serveru a uživateli se 
odešle stránka, která obsahuje jen výsledky skriptů. U nich je výhoda ta, že 
zdrojový kód může obsahovat citlivé informace (např. přihlašovací heslo 
do databáze). Do této skupiny skriptů patří jazyk PHP. 
• Skripty pracující na straně klienta – načtená webová stránka obsahuje celý 
zdrojový kód nebo odkaz na něj a klient si bez problémů může tento nezměněný 
kód zobrazit. Využívá se např. pro kontrolu vyplněného formuláře. Nevýhodou je, 
že klient musí mít prohlížeč, který podporuje tyto skripty. Zástupcem skriptovacího 
jazyku je JavaScript.  
 
2.3.1 Jazyk PHP 
 
Jazyk PHP slouží zejména k v vytváření dynamických internetových stránek [4] a 
často se začleňuje přímo do struktury jazyka HTML, XHTML aj. Soubory se nejprve 
na serveru zpracují a jejich výsledná podoba se zasílá ke klientovi. PHP nabízí velké 
množství vestavěných funkcí, kterých s novými verzemi stále přibývá (např.: zpracovávat 
textu a grafiky, otevření a modifikování různých souborů, spolupráce s databázemi atd.). 
Existují také knihovny, které lze do PHP doinstalovat, nejznámější jsou PEAR a PECL. 
Soubory, obsahující zdrojové kódy tohoto jazyka, mají příponu php a podle ní 
webový server rozeznává, že se má soubor před odesláním zpracovat. Zdrojový kód PHP 








  <head> 
   <title>PHP ukázka</title> 
  </head> 
  <body> 
 
<?php echo "<b>Tučně vypsaný text.</b>"; ?> 
 
  </body> 
 </html> 
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2.4 Technologie AJAX 
 
AJAX (Asynchronous JavaScript and XML) přináší do internetových stránek ještě 
větší interaktivitu [2], než je možno dosáhnout skloubením HTML, PHP a JavaScript. Pro 
představu si AJAX můžeme představit jako technologii pracující jednak na straně serveru, 
tak na straně klienta. Webová stránka po načtení v prohlížeči může dynamicky reagovat 
na podněty klienta bez toho, aby se musela znovu celá načíst. Například u ankety se 
po kliknutí automaticky přičte hlas a překreslí se jen část stránky např. stav hlasování. 
 
AJAX využívá několik základních technologií: 
• HTML – slouží pro zobrazení informací, případně může být použit i jiný 
značkovací jazyk. 
• JavaScript a DOM (Document Object Model) – pro prezentaci a dynamickou 
změnu objektů odpovědi, která přišla ze serveru. 
• XMLHttpRequest – umožňuje asynchronní zasílání informací ze serveru nebo 
na server, slouží tedy ke komunikaci klienta se serverem. 
 
Jednotlivé kroky při zpracování nového požadavku na straně klienta (na webové 
stránce) mohou být následující [1]: 
• Nová událost na straně klienta (např. kliknutí na tlačítko) zavolá funkci 
ZahajPozadavek(). 
 
• Tato funkce nejprve vytvoří nový objekt XMLHttpRequest a předá mu adresu 
obslužného kódu ZpracujPozadavek(), který se má provést. 
• Dále se předá adresa požadavku na server – název souboru, ve kterém je umístěn 
zdrojový kód, který má server zpracovat a výsledky poslat nazpět klientovi. 
• Obslužný kód přijímá odpovědi a jakmile je příchozí zpráva kompletní, resp. 
vyhoví zadaným podmínkám, zobrazí se v patřičném elementu stránky s daným 
identifikátorem. 
<input type="button" onclick="ZahajPozadavek();" 
   nazev="tlacitko" value="Hlasuj"> 
     
<div id="zobrazOdpoved"><div> 
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Nevýhodou technologie Ajax je, že klient musí mít nainstalován prohlížeč, který tuto 
technologii podporuje. Při vytváření objektu XMLHttpRequest se musí přihlížet i na typ a 
verzi prohlížeče a podle toho vytvořit patřičný objekt – to platí zejména pro prohlížeč 
Internet Explorer [10]. Další nevýhodou může být to, že veškeré požadavky jsou posílány 
Internetem, takže odezva na událost se může zdát pomalá. Na druhou stranu se nemusejí 
prohlížeči posílat veškerá data, ale jen ty, o které klient v průběhu prohlížení stánek zažádá 




  var xmlHttp; 
  function vytvorXMLHttpRequest(){ 
      if(window.ActiveXObject){ 
          xmlHttp = new ActiveXObject("Microsoft.XMLHTTP"); 
      }else if (window.XMLHttpRequest){ 
          xmlHttp = new XMLHttpRequest(); 
      } 
  } 
  function ZahajPozadavek(){ 
      vytvorXMLHttpRequest(); 
xmlHttp.onreadystatechange = ZpracujPozadavek; 
      xmlHttp.open("GET","dotazovanaStranka.php",true); 
      xmlHttp.send(null); 
  } 
  function ZpracujPozadavek (){ 
      if(xmlHttp.readyState == 4){ 
        if(xmlHttp.status == 200){ 
        document.getElementById("zobrStav").innerHTML = 
  xmlHttp.responseText; 
        } 
      } 
  } 
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3 Databázové systémy 
 
Systém řízení báze dat, neboli databázové systémy, je softwarové vybavení 
na serveru, které umožňuje přístup k databázi. Pomocí těchto programů lze na server 
efektivně ukládat, upravovat, vyhledávat a třídit velké množství dat a také definovat jejich 
strukturu [15]. Příkladem databázového systému může být MySQL, Oracle, PostgreSQL aj. 
Existuje několik typů databázových modelů: 





3.1 Relační databáze 
 
Databáze se skládá z dvojrozměrných tabulek, které se nazývají entity. Tabulka 
obsahuje řádky (jsou to vložené celé záznamy) a sloupce tzv. atributy (určují společné 
hodnoty, např. jméno, rodné číslo, datum narození atd.) [14]. 
Aby data v databázi byla v konzistentním tvaru, musíme dodržet integritu [16]. 
Ta nám zaručí, že data v databázi se nachází v takovém tvaru jaký do ní patří a nebo 
nedochází k nechtěné ztrátě dat. Pro tyto případy se zavádí integritní omezení, které zaručí, 
že při manipulaci s daty nedojde k porušení integrity. Druhy integritních omezení jsou 
následující: 
• Entitní – podmínkou je, že každá tabulka musí mít primární klíč nebo klíče. 
Určením klíče specifikujeme, který atribut nebo atributy zajistí jedinečnost každého 
řádku v tabulce. Toto omezení má v sobě zakomponována každá relační databáze 
[16]. 
• Doménová – zajistíme ji tak, že každé atributy musíme omezit na určitý datový typ 
nebo rozsah. Jinak řečeno atributy nesmí obsahovat záznamy, které nepatří 
do definovaného datového typu. 
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• Referenční – udržuje vazby mezi tabulkami. Vztahy mezi nadřízenou a podřízenou 
tabulkou jsou udržovány pomocí cizího klíče v podřízené tabulce. Cizí klíč se 
shoduje s primárním klíčem v nadřazené tabulce a tím významově pojí data k sobě. 
Dodržení referenční integrity znamená, že k cizímu klíči v podřízené tabulce musí 




Normalizací rozumíme sadu pravidel, které slouží k vytvoření entit v databázi a 
jejich relace. Normalizace nám umožní vytvořit tabulky, ve kterých nebudou nadbytečné 
záznamy, omezí se jejich složitost a zabrání se tzv. aktualizačním anomáliím (např. 
při smazání všech výrobků nedochází ke ztrátě informací o výrobci) [17]. Postup 
normalizace probíhá v několika krocích nazývaných normálové formy (NF) – existuje 
1. NF až 5. NF. Každá vyšší normálová forma musí splňovat i normálové formy nižší. 
 
První normálová forma 
Data v databázi jsou v takovém stavu, jestliže atributy obsahuje dále nedělitelné 
hodnoty – atomické. Například obsahuje-li tabulka atribut telefon musí zde být uvedeno 
pouze jedno telefonní číslo. Pokud osoba vlastní více telefonních čísel, musíme v tabulce 
vytvořit buď více atributů a nebo tyto čísla uložit do nové tabulky, kde bude cizím klíčem 
odkaz na osobu, které toto číslo patří. 
 
Druhá normálová forma 
Relace se musí nacházet v 1. normálové formě a všechny neklíčové atributy musí 
být plně závislé pouze na primárním klíči, v případě více primárních klíčů musí záviset 
na všech a ne jen na některých. Například máme entity zakaznik, faktura a 
objednavka, v každé z nich bude uložena adresa zákazníka – atribut adresa. Tento údaj je 
v případě tabulky faktura a objednavka zbytečný, protože ty již obsahují vazbu 
na zákazníka a jeho adresu lze dohledat v tabulce zakaznik. Aby byla databáze ve 2. 
normálové formě, adresu zákazníka ponecháme jen v tabulce zakaznik a nebo vytvoříme 
novou tabulku adresy. 
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Třetí normálová forma 
Databáze musí být ve 2. normálové formě a všechny neklíčové atributy jsou 
navzájem nezávislé. Například máme tabulku uživatel, ve které jsou mimo jiné atributy 
město a PSČ. Každý atribut závisí na primárním klíči a ještě je zde závislost města a PSČ. 
Odstranění probíhá tak, že atributy město a PSČ budou ukládány do nové tabulky adresa 
a v tabulce uživatel bude na tyto údaje odkazováno primárním klíčem. 
 
Existují ještě další normálové formy, jako je Boyce-Coddova (BCNF) – obdoba 
3.NF, dále 4. NF a 5. NF. Těchto normalizací se však užívá jen zřídka [20]. 
 
3.1.2 Schéma databáze 
 
Pro názorné zobrazení skladby databáze a vztahu jednotlivých tabulek slouží ERD 
(Entity Relationship Diagram) diagramy, neboli entitně-relační diagramy [21]. Slouží 
k zobrazení fyzické skladby entit v databázi. Po příklad uvedeme vztah uživatele a 
přihlášení na obr. 3.1 vytvořeného v programu CASE Studio. Jsou zde dvě entity 




Obr. 3.1: Ukázka entitně–relačního diagramu 
 
3.2 Databázový systém MySQL 
 
V každé databázi MySQL může být vytvořena jedna nebo více entit, ty mohou být 
různých typů (celkem sedm druhů), ale v současné době se nejčastěji používají jen 
MyISAM a InnoDB [18]. MyISAM umožňují například fultextové hledání, InnoDB 
využívá při vytváření nebo modifikaci záznamů tzv. transakční zpracování. To znamená, že 
sled operací je chápán jako jeden celek a pokud se nezdaří dílčí část, tak celková operace je 
vyhodnocena záporně a dochází k návratu všech změn na původní hodnoty. 
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Při vytvoření nové tabulky musíme definovat její typ, název a datové typy 
jednotlivých sloupců. Práce s databázemi se uskutečňuje pomocí příkazů neboli dotazů, 
které vychází z jazyka SQL (Structured Query Language). Tyto dotazy ve většině případů 
vznáší programovací jazyky PHP, Java, Perl aj. 
Každá entita musí obsahovat primární klíč nebo klíče, ty slouží k jednoznačné 
identifikaci konkrétního záznamu v tabulce. Pro hledání v tabulce slouží také indexy (jsou 
nepovinné), dle kterých databázový stroj lépe a rychleji dokáže vyhledat patřičné záznamy. 
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4 Bezpečnost internetu 
 
Zabezpečení webových stránek je důležité např. z důvodu udržení si stálé klientely 
zákazníků tím, že jsou webové stránky vždy dostupné, rychlé a jsou bez výpadků. Útoky, 
které jsou zaměřeny na vyřazení jejich služeb, se nazývají DoS (Denial of Service) 
a využívají zejména toho, že zahltí systém oběti nesmyslnými dotazy v takovém množství, 
aby došlo k jeho výpadku [8]. Další důvod, proč se věnovat bezpečnosti, je ochrana 
vlastních dat před zcizením nebo pozměněním. Následující kapitoly se proto budou 
věnovat útoku, které zneužívají zejména nedostatečné zabezpečení webových stránek. 
 
4.1 Druhy útoků na webové stránky 
 
Webové stránky jsou bez stavové, tedy server odpovídá na dotazy, ale mezi 
prohlížečem a serverem není navázané trvalé spojení. V některých případech 
(např. po přihlášení) je nutné rozlišovat mezi jednotlivými uživateli, kteří si prohlíží 
stránky, a udržovat různé informace o nich. K tomuto účelu se často využívá tzv. session 
(česky nazývané sezení nebo relace) [11]. Princip je následující: na serveru se pro 
konkrétního uživatele vygeneruje náhodný identifikátor, tzv. session ID (SID). Toto číslo 
se předá prohlížeči, ten si ho v průběhu prohlížení stránky pamatuje (např. v podobě 
cookies) a server tak může jednoznačně identifikovat uživatele. Jestliže by útočník dokázal 
zcizit toto číslo, mohl by se tak vydávat za oběť a server by ho neodhalil. Velké množství 
útoků je zaměřeno na získání SID čísla, proto se např. u cookies nastavuje určitá doba 
platnosti. 
 
4.1.1 Útok typu Cross Site Scripting 
 
Útok typu XSS (Cross Site Scripting) je založen na vložení nebezpečného skriptu 
do webové stránky, který se při načtení stránky provede. Například v diskusním fóru 
útočník při vyplňování formuláře vloží za nadpis HTML tag, který odkazuje na JavaScript 
s nebezpečným zdrojovým kódem. Uživateli, který si zobrazí tento příspěvek, se na stránce 
načte společně s nadpisem také nebezpečný skript. Skript tak může přistupovat k údajům, 
které si uložil prohlížeč, případně i zcizit identitu uživatele. 
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Tomuto útoku lze zabránit tak, že veškerý vstup od uživatele se kontroluje a speciální 
znaky, kterými se zapisují tagy, se nahrazují jiným ekvivalentem, resp. tagy se zcela 
vypustí (v PHP např. funkcí htmlspecilachars(), resp. strip_tags()).  
 
4.1.2 Útoky na databázi - SQL injector 
 
Snahou útočníka je pozměnit SQL dotaz na databázi tak, aby odkryla více informací 
než je žádáno nebo zadat dotaz v takové podobě, aby se splnila podmínka i bez znalostí 
potřebných informací – např. při přihlašování uživatele [12]. Útočníci se zejména zaměřují 
na vstupní formuláře nebo URL adresu, která řídí zobrazování jednotlivých částí webu. 
Obrana proti takovému útoku spočívá buď v povolení jen určité skupiny znaků, které 
se mohou vyskytovat ve vstupním řetězci, nebo použít funkci, která přidá 
před problematické znaky1 zpětné lomítko (escape znak). V jazyku PHP lze použít 
např. funkci mysql_real_escape_string(). Další částečnou ochranou je v SQL dotazu přidat 
podmínku limit, která omezí příkaz jen na určitý počet záznamů. Tuto klauzuli lze však 
aplikovat tam, kde je předem znám počet vyhledávaných záznamů. Např. při přihlašování 
je zřejmé, že počet hledaných záznamů bude buď jeden nebo žádný. 
  
4.2 Šifrovaný protokol HTTPS 
 
Při přenosu dat protokolem HTTP lze síťovým analyzátorem paketů zachytit 
veškerou komunikaci a zobrazit informace, které se přenesly. Například při přihlašování 
uživatele lze zachytit přihlašovací jméno a heslo, které vyplnil do formuláře. Pro šifrovaný 
přenos informací se v Internetu využívá protokolu HTTPS na portu číslo 443 [13]. 
Protokol využívá vrstvu SSL (Secure Socket Layer), která je umístěna mezi 
transportní a aplikační vrstvou architektury TCP/IP. Ta slouží jednak k šifrování dat a 
ke kontrole jejich integrity. Dále také zajišťuje autentizaci serveru (ověření totožnosti 
serveru) pomocí certifikátu. Zašifrovaná data se dále předávají transportní vrstvě a přenáší 
se protokolem TCP nebo UDP. 
                                                 
1 Problematickými znaky je myšlen zejména apostrof, který slouží v SQL dotazu k uvození řetězce, dále 
uvozovky nebo zpětné lomítko. 
  26 
5 Vytvořený systém pro monitorování stanic Cisco 
akademie 
 
Systém webového rozhraní by měl v budoucnu sloužit po ovládání a správu učebny 
Cisco akademie, získávat informace o jednotlivých stanicích, dále umožnit nahrávání dat 
(zejména obrazů virtuálních systémů) na server a z něho poté na zvolené stanice. Pro 
zajištění komunikace mezi serverem a stanicemi v učebně se využívají skripty napsané 
v Linuxu, ty vytvořil Bc. Jiří Homolka. Z toho důvodu byl na začátku práce vytvořen 
pracovní soubor, ve kterém se stanovil způsob a formát předávaných dat (viz příloha A) 
a ten se v průběhu práce postupně upravoval a doplňoval.   
Na serveru Adela byl založen nový účet management s domovským adresářem 
/home/management/. V něm se vytvořil adresář www, na který je nasměrován webový 
odkaz http://adela.utko.feec.vutbr.cz/cisco_akademie/management/ a obsahuje zdrojové 
soubory k webovým stránkám. Druhý adresář sprava_ucebny obsahuje skripty, se kterými 
pracuje webové rozhraní. V tomto adresáři jsou dále dva podadresáře: data_info 
a data_systemy. První slouží jako úložiště dočasných souborů, které se předávají mezi 
skripty a webovými stránkami. Adresář data_systémy slouží jako hlavní úložiště dat, které 
se pomocí stránek mohou nahrávat na stanice. V budoucnu má obsahovat zejména potřebné 
konfigurační soubory virtuálních systémů využívané k výuce v učebně.  
Protože by měl systém umožnit správu učebny a veškeré provedené operace 
zaznamenávat, byla na serveru Adela zřízena nová MySQL databáze nazvaná 
management. V ní jsou uloženy informace o uživatelských účtech, stav stanic v učebně 
a záznamy o nahrávaných datech na jednotlivých stanicích. 
Schéma komunikace uživatele s počítači v učebně probíhá prostřednictvím serveru 
Adela a skriptů, které se na něm spouští (viz obr. 5.1). Bod 1 znázorňuje komunikaci 
klienta prostřednictvím webového prohlížeče se serverem. Ten v závislosti na požadavku 
dynamicky sestaví webové stránky: buď ze zdrojových souborů webu (3), databáze (5) 
nebo pomocných souborů (4). Jestliže server při zpracování webové stránky spustí 
skript (4), nejprve se přečte jeho první řádek, ten určí, jaký interpret má dále provádět 
příkazy – v našem případě je to shell (6), a následně se začnou vykonávat další řádky 
skriptu. Skripty prakticky můžou komunikovat se stanicemi v učebně (2), zapisovat údaje 
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do databáze (7) nebo do dočasných souborů (4). Server ve většině případů výsledné 
hodnoty skriptů vkládá do webové stránky a zasílá klientovi. 
 
Obr. 5.1: Schéma komunikace uživatele, webového serveru a učebny Cisco akademie 
 
Pro vytvoření internetového rozhraní je užito jazyka HTML s kombinací 
kaskádového stylu CSS. Kontrolu dat ve formuláři zajišťuje JavaScript, který upozorní 
uživatele na chybně zadaný vstup ještě před odesláním dat na server. Pokud prohlížeč 
uživatele nepodporuje JavaScript nebo ho má zakázaný, kontrola chybně zadaných 
vstupních údajů probíhá také na straně serveru a to pomocí PHP. Webové stránky byly 
optimalizovány pro prohlížeč Mozilla Firefox. 
 
5.1 Entity v databázi 
 
Na začátku práce bylo třeba vytvořit schéma databáze a vztahy mezi jednotlivými 
entitami, aby se podle něj mohly vytvořit webové stránky. Nejprve se nastínilo přibližné 
schéma vzhledu tabulek a ty se normováním upravily do takové podoby, aby případné 
doplnění nových hodnot bylo snadné a nemusela se databáze významně upravovat. 
Všechny tabulky v databázi jsou typu MyISAM a pro jednoznačné určení záznamu 
obsahuje každá tabulka atribut id s identifikační čísla (neboli ID číslo). Ty jsou definovány 
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jako autoincrement, tedy hodnota ID čísla se při vložení nového záznamu zvýší o jedničku. 
Následuje výčet entit z databáze management s popisem významu jednotlivých atributů: 
• Pro záznam zaregistrovaných uživatelů slouží entita uzivatel (viz tab. 1). Atribut 
login musí být jedinečný a smí obsahovat pouze písmena malé a velké abecedy, čísla, 
znak podtržítko a pomlčku. Heslo – obsahuje hash2 „osoleného“ hesla, samotné heslo 
smí obsahovat pouze znaky malé a velké abecedy, čísla, podtržítko a pomlčku. Email 
– platná emailová schránka k danému účtu. Datum obsahuje datum a čas vytvoření 
účtu. Prava – sloužit k nastavení práv uživatelů: 1 – administrátor (má neomezená 
práva), 2 – učitel (nemůže vytvářet nové uživatelské účty). Stav – informace, jestli je 
účet aktivní (znak A) nebo již nepoužívaný (znak N). 
Tab. 1: Atributy entity uzivatel v databázi management 
Název Typ Nul Klíč Pozn. 
id int ne pri autoinkrement 
login varchar (50) ne     
heslo varchar (255) ne     
email varchar (70) ne     
d_uzivatel datetime ne     
prava unsigned tinyint (1)  ne     
stav char (1) ne     
 
• Do entity prihlaseni (viz tab. 2) se při každém přihlášení uživatele na stránky 
vloží nový záznam (nebo upraví starý). Pole id_uzivatel obsahuje číslo uživatele 
z tabulky uzivatel; d_prihlaseni – datum a čas přihlášení; stav – informace o tom, 
jestli bylo zadáno správné heslo (znak O) nebo špatné (znak E). Atribut pocet  
zaznamenává počet pokusů než proběhlo řádné přihlášení. 
Tab. 2: Atributy entity prihlaseni v databázi management 
Název Typ Nul Klíč Pozn. 
id int ne pri autoinkrement 
id_uzivatel int ne   
d_prihlaseni datetime ne   
stav char(1) ne   




                                                 
2 Hash, neboli otisk, je jednosměrná funkce, která převede řetězec na sled znaků o určité délce. Získání 
původního řetězce se znalostí otisku je obtížné. 
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• V entitě operace (tab. 3) se při každém nahrávání dat vytvoří nový záznam 
a pomocí čísla id tohoto záznamu se lze dotazovat v databázi na zbývající tabulky, 
které uchovávají podrobnější informace o nahrávaných datech. Tato tabulka je tedy 
klíčová při zobrazování historie. Atribut id_uzivatel obsahuje identifikační číslo 
uživatele z tabulky uzivatel, který nahrávání prováděl. Id_data_stanice odkazuje 
na entitu data_stanice, ve které jsou uloženy cesty k adresářům na stanicích, 
do kterých se data nahrávala. D_operace obsahuje datum a čas vytvoření nového 
záznamu a stav zaznamenává průběh nahrávání: D – výběr dat, S – výběr souborů, 
D – probíhající kopírování dat, N – celé nahrávání proběhlo úspěšně, E – při 
kopírování nastala chyba. 
Tab. 3: Atributy entity operace v databázi management 
Název Typ Nul Klíč Pozn. 
id int ne pri autoinkrement 
id_uzivatel int ne   
id_data_stanice int ne   
d_operace datetime ne   
stav char(1) ne   
 
• Adresy souborů na serveru jsou zaznamenány v entitě data_server (tab. 4). 
Atributy cesta udává absolutní cestu k souboru, který je umístěn na serveru, tedy 
uchovává adresu od adresáře /home/management/sprava_ucebny/data_systemy/. 
Poslední atribut velikostKB zaznamenává velikost daného souboru v KB. 
Tab. 4: Atributy entity data_server v databázi management 
Název Typ Nul Klíč Pozn. 
id int ne pri autoinkrement 
cesta varchar(300) ne   
velikostKB bigint ano   
 
• Protože mezi předchozími dvěmi tabulkami je vztah M:N, bylo potřeba tuto vazbu 
zrušit přidáním spojovací entity operace_data_server viz tab. 5. Její atributy 
jsou identifikační čísla záznamů z entit operace  a  data_server. 
Tab. 5: Atributy entity operace_data_server v databázi management 
Název Typ Nul Klíč Pozn. 
id int ne pri autoinkrement 
id_operace int ne   
id_data_server int ne   
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• Entita stanice (tab. 6) slouží pro záznam informací o stanicích v učebně. Číslo 
stanice je zároveň primární klíč id. Atribut mistoKB obsahuje informace o volném 
místu v domovském adresáři a atribut mistoHomeKB o volném místu v adresáři 
/home/ (obě informace jsou v jednotkách KB). Jestliže je stanice zapnuta, zapíše se 
do položky zapnuta znak A, v opačném případě N. Pokud se na stanici nemohou 
skripty připojit, ale ping byl úspěšný, zapíše se stav S. Fyzická adresa dané stanice 
(MAC adresa) se zapíše do atributu mac a tento údaj slouží pro zapínání stanic. 
Tab. 6: Atributy entity stanice v databázi management 
Název Typ Nul Klíč Pozn. 
id int ne pri unikátní 
mistoKB unsigned int  ne   
mistoHomeKB unsigned int  ne   
zapnuta char (1) ne   
mac varchar(17) ano   
 
• Další vazba M:N mezi entitami operace a stanice zanikla přidáním nové entity 
operace_stanice (viz tab. 7). Do ní se zapisují primární klíče z obou 
tabulek. Atribut preneseno slouží k zaznamenání přenesených dat v procentech 
při nahrávání dat na stanici. Poslední atribut stav slouží k zápisu aktuální fáze 
kopírování dat: C – čekávání na zahájení nahrávání, E – při nahrávání nastala 
chyba, K – probíhá kopírování dat, M – kontrolní součet dat, N – data jsou nahrána, 
O – opakování přenosu,  P – stanice je nedostupná, R – data byla smazána, T – 
provádění komprese nebo dekomprese dat, V – stanice je vypnuta, Z – na stanici 
není volné místo. 
Tab. 7: Atributy entity operace_stanice v databázi management 
Název Typ Nul Klíč Pozn. 
id int ne pri autoinkrement 
id_operace int ne   
id_stanice int ne   
preneseno unsigned tinyint(3)  ano   
stav char(1) ne   
 
• Záznamy o adresářích, do kterých se na stanice nahrávala data, se uchovávají 
v tabulce data_stanice v poli cesta (viz tab. 8). Adresa cílového adresáře je 
zaznamenávána od adresáře /home/student/. 
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Tab. 8: Atributy entity data_stanice v databázi management 
Název Typ Nul Klíč Pozn. 
id int ne pri autoinkrement 
cesta varchar(300) ano   
 
• Protože nahrávání dat na stanice probíhá v několika krocích, vytvořila se entita 
historie (viz tab. 9), která umožňuje lépe zaznamenat průběh nahrávání. 
Při každé změně stavu v entitě operace se vytvoří nový záznam s id číslem 
operace, časem změny a stavem, na který se změnila probíhající operace. 
Tab. 9: Atributy entity historie v databázi management 
Název Typ Nul Klíč Pozn. 
id int ne pri autoinkrement 
id_operace int ne   
stav char(1) ne   
d_historie datetime ne   
 
 
Vazby mezi předchozími tabulkami nejlépe zobrazuje entitně-relační diagram viz 
obr. 5.2. Pro zjednodušení nejsou zobrazeny datové typy jednotlivých atributů. Relace 1 
vyjadřuje vztah tabulek při přihlašování. Relace 2 váže uživatele k  jednotlivým operacím, 
které prováděl. Informace o cílovém adresáři vyjadřuje vazba 3, nahrávaná data lze 
dohledat pomocí relace 4 a 5. Čísla stanic, na které se nahrávala data, a průběh nahrávání 
na každé z nich lze zjistit z vazby 6 a 7. Poslední vazbou je vyznačen vztah tabulek historie 
a operace. 
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Obr. 5.2: Entitně-relační diagram databáze management na serveru Adela 
 
 
5.2 Skladba webu a jeho soubory 
 
Na webových stránkách lze provádět čtyři klíčové činnosti – spravovat uživatelské 
účty, manipulovat s daty na serveru a stanicích a provádět některá nastavení. Tomu 
odpovídá i menu, které se dělí na následující oddíly: uživatel, server, učebna, nastavení. 
Pro přehlednost jsou zdrojové kódy z každé části umístěny v samostatných souborech: 
uzivatel.php, server.php, stanice.php, nastaveni.php, tzv. hlavní soubory. Jednotlivé 
oddíly v menu obsahují několik odkazů a zobrazení dílčí části se řídí dle proměnné akce 
předávané v URL adrese stránky a větvícím příkazem switch ve zdrojovém souboru. 
Stránky dle potřeby využívají externí soubory, které se většinou vkládají nebo mohou být 
využívány hlavními soubory. Následuje jejich výpis se stručným popisem: 
• autorizace.php – ověření, jestli proběhlo korektní přihlášení uživatele, 
• class.phpmailer.php, class.smtp.php, phpmailer.lang-cz.php – zdrojové kódy 
programu PHPMailer umožňující zasílání emailu, 
• funkce.php – obsahuje deklarace vlastních funkcí jazyka PHP, 
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• funkceServer.php – deklarace vlastních funkcí jazyka PHP (vkládá se jen 
do souboru server.php), 
• funkceStanice.php – deklarace vlastních funkcí jazyka PHP (vkládá se jen 
do souboru stanice.php), 
• jsForm.js – obsahuje funkce jazyka JavaScript, slouží zejména pro kontrolu 
vstupních dat u formulářů, 
• menu.php – obsahuje navigační menu, které se při překladu vkládá do hlavních 
souborů webové stránky (jestliže není uživatel přihlášen, zobrazuje se formulář 
pro přihlášení), 
• pripojDB.php – tento externí soubor je vkládán na začátek hlavních souborů stránky 
a slouží ke spojení s MySQL serveru a výběru databáze management, 
• spustSkript.php – vytvoří SSH spojení se serverem a provede zadaný příkaz – 
spouští skript, 
• SSH.php – program s pokročilejšími funkcemi pro SSH spojení se serverem,  
• styly.css – externí soubor definující kaskádové styly elementů na webové stránce, 
• zobrazNovyAdr.php – obsahuje pole pro zadání názvu nového adresáře. 
Webové stránky mají implementovanou technologii AJAX a ta se dotazuje na tyto soubory: 
• spustNahravaniPozadi.php – spouští skript pro nahrávání dat na server, 
• spustStavSt.php – spouští skript, který zjistí informace o stavu jednotlivých stanic, 
volném místě a obsah souborů v definovaných adresářích, 
• stavNahravani.php – znázorňuje průběh nahrávání na jednotlivých stanicích, 
• stavStanic.php – z databáze vypíše informace o stanicích, 
• uploadServer.php – vstupní pole pro výběr souborů, 
• zobrazNovyAdr.php – vstupní pole pro zadání jména nového adresáře. 
 
V následujících podkapitolách se probere podrobněji činnost těchto souborů a objasní 
se jejich zdrojové kódy. Pokud nebudou specifikovány funkce, o kterých bude v textu 
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5.2.1 Soubor index.php a index1.php 
 
Po načtení webové stránky v prohlížeči se zobrazí úvodní stránka – soubor 
index.php a slouží k přihlašování do systému nebo připomenutí přihlašovacích údajů (viz 
obr. 5.3). Jestliže se někdo pokusí zobrazit obsah jiné stránky a není přihlášený, je 
automaticky přesměrován na tento soubor. Dále je na tuto stránku přesměrován přihlášený 
uživatel, pokud je určitou dobu neaktivní (doba načtení poslední stránky překročí 
definovanou dobu) a je vybídnut k novému přihlášení. Přihlašovací údaje zpracovává 
stránka index1.php, která dle vstupních údajů, posledního počtu pokusů a stavu přihlášení 
umožní nebo zamezí přihlášení. Podrobněji se o průběhu přihlašování bude psát v kap. 
5.3.3. 
 
Obr. 5.3: Přihlašovací formulář s informací o překročené době neaktivity 
 
V případě, že uživatel zapomněl svůj login, má možnost si ho nechat zaslat na email. 
Po vyplnění a odeslání své emailové adresy probíhá kontrola, jestli se v databázi v entitě 
uživatel ve sloupci email nachází zadaná adresa. Pokud údaje souhlasí, je na ni zaslána 
informační zpráva s názvem loginu. V opačném případě má možnost uživatel zadat 
požadavek znovu. 
Při zapomenutí hesla k uživatelskému účtu nastává obdobná situace s tím rozdílem, 
že uživatel musí vyplnit login a emailovou adresu. Následuje kontrola, jestli vyplněné 
údaje v databázi odpovídají některému záznamu. Pokud ano, je vygenerováno a zasláno 
nové heslo na email. Hesla k uživatelským účtům jsou v databázi uložena v podobě hashe, 
a protože z něho nelze v reálném čase odvodit patřičné heslo, musí se do databáze ukládat 
nově vygenerované. K tomu účelu byla vytvořena funkce generujHeslo(delka), které se 
v argumentu předává číslo, určující délku vygenerovaného řetězce. Funguje následovně: 
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nejprve se generuje funkcí mt_rand() náhodné číslo v rozsahu od 0 do 8. To určí, z které 
skupiny znaků (malá nebo velká písmena abecedy, čísla, znak „_“ nebo „-“) se budou 
následně generovat znaky. Dále se pro tuto skupinu generuje náhodný znak a připojí se 
k dočasnému řetězci. Tento postup se opakuje dokud není délka hesla rovna číslu 
předanému v argumentu. Na závěr funkce vrací výsledný řetězec. Pro snazší zapamatování 
hesla je zvýšena pravděpodobnost generování písmen tak, že jejich skupina má při výběru 
více číselných zástupců. 
 
5.2.2 Soubor uzivatel.php 
 
Soubor obsahuje zdrojový kód pro správu uživatelských účtů. Uživatel s právy 
administrátor (dále již jen administrátor) může vytvářet nové účty a upravovat stávající. 
Vzhledem k tomu, že uživatelů, kteří budou mít přístup na stránky, nebude velký počet, 
neaktivní účty se nebudou mazat, ale pouze se jim nastaví stav na neaktivní. Tím se zajistí 
to, že se v historii záznamů neztratí vazby na uživatele, kteří již ke stránkám nemají přístup 
a stále je možné zpětně dohledat, kdo prováděl určitou činnost se stanicemi. 
V menu v části uživatel se zobrazí dvě nabídky. První odkaz vede na seznam 
zaregistrovaných uživatelů (viz obr. 5.4). Pro zobrazení detailních informací lze kliknout 
na konkrétní login. Administrátorovi se zobrazuje navíc sloupec, který obsahuje odkaz 
na editaci uživatelských účtů. 
V položce historie přihlášení se zobrazují záznamy o datu a času přihlášení 
na webové rozhraní a počtu pokusů, které bylo třeba k úspěšnému přihlášení. Seznam 
obsahuje stránkování, takže lze postupně listovat a nebo přejít o několik stránek dále. 
Výpis zobrazených záznamů se řídí proměnnými předanými metodou GET – počátek 
výpisu určí hodnota poc a počet záznamů na stránce proměnná strankovani. Uživatelské 
jméno ve výpisu tvoří zároveň odkaz na detail o uživateli. 
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Obr. 5.4: Výpis zaregistrovaných uživatelů 
 
Poslední nabídka v této sekci  se zobrazuje jen administrátorovi a umožňuje vytvářet 
nové účty. Uživatel je vyzván k vyplnění všech vstupních polí a při odeslání probíhá 
kontrola správně zadaných dat – na straně klienta pomocí JavaScriptu a na straně serveru 
pomocí PHP. Kontrolované údaje při vytváření nového účtu nebo změně dat jsou 
následující: 
• vyplnění všech údajů, 
• jediněčnost loginu – v databázi nesmí mít více uživatelů stejný login, 
• maximální dékla vstupu – login 50, heslo 255 a email 70 znaků, 
• správný tvar emailové adresy, 





  37 
5.2.3 Soubor server.php 
 
Oddíl server v menu slouží k zobrazení a manipulaci s daty, které jsou umístěny 
na serveru v adresáři /home/management/sprava_ucebny/data_systemy/, dále již jen 
kořenový adresář dat nebo data_systémy. V následujících odstavcích budou popsány 
jednotlivé odkazy tohoto oddílu. 
Výpis dat 
V této sekci má uživatel možnost zobrazení dat, které jsou uloženy v adresáři 
data_systemy a jeho podadresářích. V horní části webové stránky se zobrazuje relativní 
adresa aktuálního adresáře (viz obr. 5.5). Jednotlivé její části slouží zároveň jako odkaz 
pro rychlou změnu nadřazených adresářů. Dále následují dva odkazy: první je 
pro nahrávání nových dat, ten přesměruje uživatele rovnou na výběr souborů, druhý odkaz 
slouží k vytváření nových adresářů. Následně se zobrazí výpis obsahu aktuálního adresáře 




Obr. 5.5: Výpis obsahu relativního adresáře /Novy0/bba ze serveru s aktivovanou 
nabídkou pro zadání názvu nového adresáře 
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Zobrazení cesty k aktuálnímu adresáři zajišťuje funkce navigace(). Ta si nejprve 
uloží relativní cestu k aktuálnímu adresáři (předává se v proměnné relativ v URL adrese) 
a následně kontroluje a případně vypouští sled znaků „../“. Tím je zajištěno to, že změnou 
URL adresy se nemůžou na stránce zobrazovat data v jiném adresáři, než je kořenový 
adresář dat. 
Vytváření nových adresářů je řešeno asynchronním dotazem na soubor 
zobrazNovyAdr.php. Kliknutím na odkaz se zobrazí textové pole pro zadání názvu 
nového adresáře. Před vytvořením adresáře se zkontroluje vstupní řetězec, jestli neobsahuje 
nepovolené znaky: \, /, :, *, ?, “, <, > a znak |. Toto omezení je z důvodu kompatibility 
sytému Windows a Linux. 
Zobrazení obsahu aktuálního adresáře zajišťuje funkce vypisAdresare(domovsky_ad, 
relativni, akce). Ta si postupně načte obsah adresáře (adresa je dána absolutní cestou 
domovsky_ad a relativní cestou relativni) do dvou samostatných polí – jedno obsahuje 
pouze názvy adresářů, druhé souborů. Záznamy polí se abecedně seřadí a následně vypisují 
spolu s doplňujícími informacemi (velikost, datum změny, atributy), které se u každého 
záznamu průběžně zjistí – funkcemi filesize(), filemtime(), fileperms(). Tyto PHP funkce 
však při velikosti souboru nad 2GB vypíší chybové hlášení. To je tedy potlačeno 
operátorem „@”, který se přidá před funkci, a do patřičné proměnné se ukládá vlastní 
chybová informace. 
 
Názvy adresářů tvoří zároveň odkazy, pomocí kterých lze procházet adresářovou 
strukturou. Princip je následující: funkce navigace() vrací relativní cestu zanoření, která se 
předá druhému argumentu funkce vypisAdresare() a ta zajistí výpis dat. Protože je funkce 
využívána také při nahrávání souborů na server, je nutné u každého názvu adresáře 
v hypertextovém odkazu definovat hodnotu proměnné akce. To se zajistí předáním řetězce 
v třetím argumentu funkce – pro výpis dat je řetězec „zobrData“.  
Názvy souborů tvoří hypertextové odkazy, pomocí kterých lze ze serveru stáhnout 
daný soubor. Odkaz je ve skutečnosti nasměrován na soubor downloadServer.php, kterému 
je v URL adrese v proměnné nazev předána cesta ke stahovanému souboru. Ten již zajistí, 
aby prohlížeč zobrazil nabídku ke stáhnutí. Protože ale PHP funkce nedokáže otevřít 
        //ceil() – zaokrouhlení směrem nahoru 
  if(!$velikost = ceil(@filesize($zanoreniAdresa) / 1024)){ 
    $velikost = ">2GB"; 
  } 
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soubory větší než 2GB, není těmto vypisovaným souborům vytvořen ani hypertextový 
odkaz pro jejich stáhnutí. 
Pro zlepšení přehlednosti se před každým názvem souboru navíc zobrazují ikonky, 
které jsou charakteristické pro danou příponu. Zobrazení zajišťuje funkce  
zobrazIkonuSouboru(název_pripony), které se v argumentu předá název přípony. Jestliže 
soubor příponu nemá nebo pro ni neexistuje patřičný grafický obraz, zobrazí se výchozí 
soubor file.gif. 
Nahrávání 
Nahrávání dat na server probíhá v těchto krocích a zobrazení každé části se řídí dle 
hodnoty proměnné krok v URL adrese: 
1. výběr adresáře, do kterého se budou data nahrávat, neboli cílový adresář 
(krok=adresar), 
2. výběr dat, která se budou nahrávat (krok = soubory), 
3. zobrazení výsledků nahrávání (krok = nahravani). 
V prvním kroku se zobrazí výpis dat na serveru funkcí vypisAdresare(). Uživatel si 
tak volí cílový adresář, do kterého se data nahrají, tzn. nahrávání probíhá do aktuálního 
adresáře. Pro přehlednost se tato cesta funkcí navigace() vždy vypisuje. V druhém kroku se 
vyberou soubory. Standardně je nastaven formulář pro 5 položek, ale jejich počet lze 
pomocí roletky změnit. Technologie AJAX zajistí, že se po změně hodnoty roletky 
automaticky nastaví i počet vstupních polí pro soubory – formulář se zobrazuje ze souboru 




Nahrávání dat probíhá metodou POST3, protože ale v základním nastavení Apache 
serveru bylo možno přenášet data do velikosti 10MB, byl tento limit zvýšen. To se 
provedlo nastavením souboru .htaccess4, který se umístil přímo do adresáře www. Limit 
byl nastaven na hodnotu 2GB. V průběhu testování se zjistilo, že tento limit je 
nedostatečný. Po nastavení vyšší hodnoty se však metodou POST zasílaná data vůbec 
nepřenáší, např. při přihlašovaní se vyplněné údaje nepředají. Na internetu jsou dostupné 
                                                 
3 Metoda POST spolu s metodou GET slouží k předávání dat mezi klientem a serverem. Metodou POST se 
předávají zejména data z formulářů nebo objemná data.  Druhou metodou se údaje předávají v URL adrese a 
slouží pro výměnu krátkých řetězců. 
4 Soubor .htaccess je textový soubor, který umožňuje definovat rozličná nastavení webového serveru. 
Výhodou je, že není třeba o tato nastavení žádat administrátora serveru. 
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komerční programy, které mají tento problém vyřešen např. pomocí skriptovacího jazyka 
ASP (Active Server Pages). Po domluvě s vedoucím diplomové práce se však upustilo 
od řešení tohoto problému z důvodu složitosti implementace. 
Mazání 
Tato sekce slouží pro mazání libovolných dat, které se nachází na serveru v adresáři 
data_systemy a jeho podadresářích. Po zvolení odkazu mazání v menu se na webové 
stránce zobrazí stromová struktura adresáře data_systemy a před každou položkou 
(souborem nebo adresářem) je umístěno zaškrtávací políčko, kterým se vybírají konkrétní 
data. Lze tak snadno mazat najednou data v různých adresářích. Po stisku tlačítka nejprve 
JavaScript zkontroluje, jestli byla zvolena aspoň jedna položka a uživatel je dále vyzván 
k potvrzení volby mazání. Se schválením probíhá smazání a výpis jeho průběhu (viz obr. 
5.6). 
Výpis stromové struktury zajišťuje funkce vypisTreeChbx(cesta, zanoreni, 
posledniPrvek). Význam jednotlivých argumentů v závorce je následující: cesta – adresa 
kořenového adresáře dat; zanoreni – funkce při výpisu adresářů volá rekurzivně sama sebe, 
před každým voláním se globální hodnota zanoreni inkrementuje a po návratu se 
dekrementuje; parametr posledniPrvek je globální pole, které určuje zdali se mají 
na konkrétní pozici zobrazovat vodících linky nebo ne. Funkce nejprve načte obsah 
adresáře cesta do dvou polí – první obsahuje jména adresářů, druhé jména souborů. Prvky 
v obou polích se seřadí abecedně nezávisle na velikosti písmen a sloučí se v jedno pole 
data, které se na stránce pomocí cyklu vypíše. Tento průběh pro přehlednost rozdělíme 
do následujících kroků: 
• zjištění následujícího prvku v poli data a nastavení hodnoty v poli posledniPrvek – 
probíhá jen u adresářů. Pokud je aktuální prvek v poli data poslední, nebude se již 
ve stromovém výpisu na dané pozici zobrazovat vodící linka. V tom případě se 
do pole posledniPrvek na pozici zanoreni uloží hodnota 1 (posledniPrvek[zanoreni] 
= 1), v opačném případě se ukládá 0. 
• Zobrazení obrázku vodící linky nebo prázdného místa – před každým názvem 
adresáře nebo souboru se zobrazuje n obrázků, kde n = zanoreni - 1. Typ obrázku se 
řídí dle hodnoty pole na dané pozici: jestliže je posledniPrvek[zanoreni] = 0 zobrazí 
se vodící linka, v opačném případě posledniPrvek[zanoreni] = 1 se zobrazí průhledný 
obrázek, tedy vodící linka se nebude zobrazovat. Jestliže je hodnota zanoreni = 0, 
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tento krok se vynechává, protože se data vypisují z kořenového adresáře dat, a tedy 
není třeba zobrazovat žádný obrázek. 
• Zobrazení obrázku s odbočovací linkou vedoucí k vypsané položce – řídí se dle 
hodnoty následujícího prvku v poli data. Neobsahuje-li  pole další prvky, zobrazí se 
obrázek vodící linky, která končí u daného výpisu a nepokračuje dále. 
• Vypsání aktuálního prvku pole data včetně jeho hypertextového odkazu. 
• Při vypisování adresářů tato funkce volá rekurzivně sama sebe, aby zobrazila jejich 
obsah. V argumentu se jí předávají tyto hodnoty: nová cesta (vznikne sloučením 
řetězce cesta a názvu aktuálního prvku v poli data), inkrementovaná hodnota 
zanoření a pole posledniPrvek. 
• Po skončení zanořené funkce se globální hodnota zanoreni zmenší o jedničku. 
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Protože PHP nemá funkci, která dokáže smazat adresář obsahující data, byla pro tyto 
účely vytvořena vlastní funkce smazCestu(adresa, vypis). Tato v případě mazání adresářů 
volá rekurzivně sama sebe, aby vymazala obsah adresáře a poté i samotný adresář. Funkci 
se v argumentu předává adresa souboru nebo adresáře, který se má smazat, a logická 
hodnota, kterou se přepíná mezi volbou vypisování a nevypisování průběhu mazání. 
 
5.2.4 Soubor stanice.php 
 
Oddíl učebna v menu slouží k manipulaci se zvolenými stanicemi a daty na nich 
uloženými. Obsahuje následující položky: stav – zjišťuje, jestli je stanice v učebně zapnuta 
nebo vypnuta a volné místo; obsah adresářů – vypíše obsah adresáře /home/student/ 
a adresáře /home/vmware/; nahrávání souborů – umožňuje kopírování dat ze serveru 
na stanice; mazání souborů a změna práv – lze mazat nebo měnit práva zvolených souborů; 
zapnutí/vypnutí – stanici lze vzdáleně zapnout nebo vypnout; systémy info – zjišťování 
informací o nainstalovaných virtuální systémech; poslední volbou historie lze vypsat 
informace o nahrávaných datech a čísla stanic, na které probíhalo kopírování. 
Webové stránky za účelem získání potřebných informací spolupracují se skripty, 
které vytvořil Bc. Jiří Homolka. Pro tyto účely byla na server Adela doinstalována 
knihovna libssh2 a z PECL knihovny balíček ssh2, která umožňuje navázat SSH spojení se 
serverem a vykonávat různé příkazy. Pro spouštění skriptů byla vytvořena funkce 
spustSkript(prikaz, vypis), které se v prvním argumentu předá příkaz a ve druhém logická 
hodnota, jestli se mají výsledky příkazu vypisovat nebo ne. Definice této funkce je uložena 
v externím souboru spustSkript.php. Tento se vkládá do souboru stanice.php. 
Spouštěným skriptům se ve většině případů předává v parametru název souboru, 
který obsahuje potřebné údaje pro činnost aktuální operace – např. jména souborů, které se 
mají smazat. Protože na webové stránce může být přihlášeno najednou více uživatelů, část 
názvu vytvářených souborů tvoří vždy login uživatele. Tím se zamezí případným 
konfliktům, kdy by v jednu chvíli prováděli dva uživatelé stejnou operaci a jeden druhému 
neúmyslně přepsal soubor novými záznamy dříve, než by se prováděná operace skončila. 
Následuje podrobný popis jednotlivých odkazů sekce učebna. 
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Stav stanic 
Údaje o stavu stanic jsou následující: volné místo v kořenovém adresáři, volné místo 
v adresáři /home/ a stav stanice (vypnuta, nedostupná nebo zapnuta). Tyto informace se 
čerpají z databáze z tabulky stanice. Pro zjištění aktuálních informací je spuštěn skript 
skr_info.sh, který postupně do databáze uloží aktuální údaje. 
Ihned po zvolení odkazu stav v menu se provede funkce spustStavSt() jazyka 
JavaScript. Ta vytvoří dotaz na soubor spustStavSt.php, ve kterém je umístěn příkaz 
pro spouštění skriptu skr_info.sh. Důvod umístění příkazu do externího souboru je ten, že 
k zjištění veškerých informací je třeba určitý čas. Proto je skript spouštěn technologií Ajax, 
a to bez odezvy. Stránka tedy během vykonávání skriptu nečeká na jeho dokončení, ale 
průběžně zobrazuje zjištěné informace. 
Skript se vykonává v následujících krocích: nejprve se příkazem ping5 zjistí 
dostupnost každé stanice. Je-li neúspěšný, do entity stanice na patřičné místo se zapíše 
znak N (stanice je vypnuta), v opačném případě se pokouší připojit přes SCP (Secure 
Copy) a zjistit volné místo a obsah adresářů na počítači. Při úspěšném navázání spojení je 
do databáze zapsán znak A a údaje o volném místě. V opačném případě se spojení 
nezdařilo a v databázi se ukládá pro daný počítač znak S (stanice je nedostupná). 
Stav stanic (zapnuta/vypnuta, volné místo v kořenovém adresáři a adresáři /home/) se 
zobrazuje pomocí asynchronního dotazu technologie Ajax, který v pravidelných 
intervalech volá externí stránku stavStanic.php. Výsledek volané stránky se zobrazuje 
v HTML elementu, který má identifikátor id = “zobrStav“. 
 
Obsah adresářů 
Tato nabídka zobrazí stromový výpis adresářů /home/student/ 
a /home/student/vmware/ pro zvolenou stanici. Údaje čerpají ze souborů soubory_pc_X 
a soubory_home_pc_X, kde X odpovídá číslu stanice. Tyto soubory se nachází v adresáři 
/home/management/sprava_ucebny/data_info/ a jsou aktualizovány skriptem skr_info.sh 
při každém zobrazení stavu stanic (viz předchozí odstavec). Jestliže je stanice nedostupná 
nebo vypnuta, zobrazí se stromový výpis jen orientační – z poslední aktualizace. 
 
                                                 
5 Ping je program, který slouží pro zjištění funkčního spojení mezi dvěmi zařízeními v síti. 
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Nahrávání souborů 
Položka slouží pro potřeby nahrávání nových dat na stanice v učebně. Cílový adresář 
je buď /home/student/ nebo jeho podadresáře. Kopírování probíhá ve dvou cyklech: 
nejprve se data nahrají na učitelskou stanici protokolem SCP a z ní se na zbývající počítače 
šíří multicastovým6 přenosem. Na obr. 5.7 je zobrazen průběh nahrávání ve stavu, kdy jsou 
data na 1. stanici již nahrána a na zbývající stanice se již šíří multicastovým přenosem. 
Nejprve uživatel vyplní cílový adresář (zkráceně cíl), kam se data na stanici budou 
nahrávat a ze stromového výpisu dat na serveru si zvolí data, která se mají nahrát. V dalším 
kroku se provede kontrola správně zadaných údajů a ty se zapíší do databáze (adresa cíle 
do entity data_stanice a adresa zdrojových dat do entity data_server). Aby databáze 
neobsahovala duplicitní informace, probíhá před vložením nového záznamu kontrola, jestli 
již tyto údaje nebyly v minulosti zaznamenány. Poté se pro data vytvoří nový záznam nebo 
naváže na již existující. Do tabulky operace se vloží nový údaj a jeho ID číslo se uloží 
do session nahravaniIDoperace. Dále se do vazební tabulky operace_data_server 
uloží ke každému ID čísla nahrávaného souboru ID číslo operace. Na webové stránce se 
zobrazí rozvržení učebny a uživatel si pomocí zaškrtávacích políček volí čísla stanic, 
na které se data zkopírují. Políčko první stanice ve formuláři je stabilně zaškrtnuto, protože 
se před nahráváním musí vždy data nakopírovat na 1. stanici, aby se z ní dále šířila 
multicastovým přenosem na vybrané stanice. 
Po přechodu na poslední krok se údaje o zvolených stanicích zapíší do vazební entity 
operace_stanice. Na stránce se v pravidelných sekundových intervalech pomocí 
asynchronních dotazů zobrazují v elementu s identifikačním číslem id = “prubehNahravani“ 
výsledky ze souboru stavNahravani.php, a tak má uživatel přehled o průběhu nahrávání. 
Po stisku tlačítka spustit nahrávání vznikne dotaz na soubor spustNahravaniPozadi.php, 
který zahájí kopírování dat. Informace o nahrávání je uložena v session nahravani, takže se 
uživatel může v průběhu nahrávání pohybovat po webu a opět se vrátit k zobrazení stavu 
nahrávání. Jakmile kopírování skončí, zobrazí se výsledek kopírování a v případě selhání 
na některé stanici se vypíše její číslo. 
                                                 
6 Multicast je metoda zasílání dat z jednoho zdroje na více stanic, které jsou ve stejné skupině. V případě 
chybného příjmu dat se přenos neopakuje. 
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Obr. 5.7: Zobrazení průběhu nahrávaných dat na stanice v učebně 
 
Mazání souborů 
Po zvolení odkazu se objeví formulář pro výběr stanic, na kterých bude probíhat 
mazání. Dále si uživatel může zvolit buď mazání konkrétních souborů, které zapíše 
do formuláře, nebo se mohou mazat soubory obsahující zadaný řetězec nebo příponu. 
U mazání konkrétních souborů je uživatel dotázán, jestli se opravdu mají smazat 
zadaná data, po schválení se spouští skript skr_mazani.sh s dvěmi parametry – název 
souboru obsahující čísla stanic a název souboru, kde jsou uloženy cesty k mazaným 
souborům nebo adresářům. 
Při mazání dat dle zadaných parametrů se nejdříve soubory na stanicích vyhledají, 
zobrazí uživateli a až po schválení probíhá jejich mazání. K tomuto je spouštěn skript 
skr_mazani_pripona.sh s následujícími parametry: soubor s čísly stanic, hledaný řetězec 
a třetí parametr je buď H v případě vyhledávání souborů a nebo M v případě mazání 
nalezených souborů. Po skončení skriptu se pro každou stanici načtou ze souboru 
informace o průběhu mazání. 
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Při spouštění souborů nastal problém ten, že ssh spojení musí probíhat 
přes pseudoterminál. To lze sice vytvořit funkcí ssh2_shell(), jenže mezi jednotlivými 
příkazy musí server vyčkat minimálně dobu, po kterou se provádí příkaz, jinak se celý 
příkaz nebo skript přeruší. V našem případě nelze odhadnout dobu, která je potřeba 
ke smazání dat na zvolených stanicí. Kdyby se čas nastavil moc dlouhý, stránky by 
zbytečně dlouho čekaly a kdyby byl nastaven čas kratší než je třeba, mazání by se 
přerušilo. Problém byl vyřešen použitím programu SSH2 verze 1.3, který je volně šiřitelný 
(spadá pod licenci GNU GPL) a je dostupný ze serveru http://www.seoegghead.com/. 
Zdrojový kód programu je uložen v souboru SSH.php. 
Změna práv 
Při změně práv k souborům musí uživatel vybrat stanice a vypsat konkrétní soubory, 
u kterých mají proběhnout změny, viz obr. 5.8. Dále uživatel navolí patřičná práva pro: 
vlastníka souboru; skupinu uživatelů, do které vlastník patří; ostatní uživatele a speciální 
oprávnění. Po stisku tlačítka se odešle formulář, zadané hodnoty se uloží do souborů a ze 
zvolených práv se vypočte číslo nově přidělovaného práva. Následuje spuštění skriptu 
skr_prava.sh v pseudoterminálu s parametry: název souboru obsahující čísla stanic,  název 
souboru, ve kterém jsou adresy zvolených souborů. Poslední parametr je číslo 
nastavovaných práv. Výsledky operace se pro každou stanici načítají ze souborů a zobrazí 
se. 
  47 
 
Obr. 5.8: Nabídka pro změnu práv u souborů na stanici v učebně 
 
Zapnutí/vypnutí a systémy info 
Postup uživatele při zapínání nebo vypínání stanic je obdobný: po zvolení stanic se 
stiskne patřičné tlačítko (zapnout nebo vypnout) a formulář se odešle. Program se větví dle 
tlačítka, které uživatel zmáčkl. Při zapínání se nejprve v databázi vyhledají příslušné MAC 
adresy vybraných stanic, zapíší se do souboru a spustí se skript skr_zapnuti_pc.sh, 
kterému se v parametru předává název vytvořeného souboru s fyzickými adresami. 
V případě vypínání se skriptu skr_vypnuti_pc.sh předává název souboru s čísly stanic. 
Výsledky operací se opět vypisují na stránku. 
Informace o nainstalovaných virtuálních systémech na zvolených stanicích se načítají 
ze souborů, které vytvořil skript skr_info_systemy.sh. Tomu se při spuštění předal 
v parametru název souboru obsahující čísla stanic. 
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Historie operací 
Záznamy o historii nahrávaných dat na stanice se zobrazí po zvolení odkazu historie 
operací, viz obr. 5.9. Na stránce je umístěna nabídka k výběru zobrazovaných sloupců při 
výpisu historie. Také se zobrazuje filtr, který usnadní vyhledávání potřebných údajů tím, že 
se v databázi najdou pouze záznamy vyhovující zadanému řetězci. Vymazání všech polí 
filtru a kontrolu správného formátu vstupních dat zajišťuje JavaScript. Zobrazené údaje lze 




Obr. 5.9: Zobrazení historie nahrávání s aktivním filtrem 
 
Údaje o historii nahrávaných dat čerpají prakticky ze všech entit databáze, kromě 
historie. Při vyhledávání záznamů v databázi se nejprve příslušné entity spojí pomocí 
klauzule joint left. Pro sloupce, které nejsou zvoleny, se však příslušné entity nepřipojují, 
čímž se méně zatěžuje databáze. 
Průběh zpracování stránky webovým serverem je následující. Nejprve se načtou 
proměnné z URL adresy. V ní se předávají údaje z formuláře: hodnoty filtru a sloupce 
tabulky historie vybrané k zobrazení. Následuje zobrazení tohoto formuláře s vyplněnými 
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hodnotami dle uložených proměnných. Ve výchozím stavu je filtr prázdný a zobrazují se 
všechny sloupce tabulky kromě položky s čísly stanic. Aby se při řazení záznamů dle 
jednotlivých sloupců uchovával i obsah filtru, musí se všechny jeho hodnoty předávat 
v URL adrese hypertextových odkazů záhlaví tabulky historie. K tomu účelu se vytvoří 
dočasný řetězec s touto adresou, ke kterému se v závislosti na sloupci připojí jeho číslo a 
směr řazení. Výsledný dotaz na databázi obsahuje výčet sloupců entit, příkazy pro spojení 
dílčích entit, omezení jen na určité záznamy dané obsahem filtru a sloupec se směrem 
řazení. Výpis historie má implementované hypertextové odkazy, pomocí kterých lze 
zobrazit podrobnosti o uživateli. V případě kliknutí na číslo záznamu se zobrazí veškeré 
informace o zvolené operaci.  
 
5.2.5 Soubor nastaveni.php 
 
Zdrojový kód pro zobrazení položek v oddílu nastaveni obsahuje soubor 
nastaveni.php. Odkaz stanice v této části menu slouží k nastavení MAC adresy 
jednotlivých stanic. Tyto záznamy slouží k vzdálenému zapínání počítačů v učebně. 
Nabídka databáze je určena k mazání údajů v databázi starších než je zvolené datum 
a čas. Po odeslání příkazu k vymazání veškerých záznamů starších než zapsané datum, se 
vypíší nalezené položky a uloží se nejvyšší ID číslo z nalezených záznamů. Následuje 
potvrzení a smazání záznamů. Při vkládání nových záznamů se v databázi neukládají 
duplicitní data, tedy nejprve se ověřuje, jestli záznam v databázi již existuje a pokud ano, 
vytváří se na něj odkaz. V případě mazaní takovéhoto záznamu by se mohla porušit 
referenční integrita. Tento problém byl vyřešen tak, že se mažou jen záznamy, které nemají 
více odkazů. Postup mazání záznamů pro entity operace a data_stanice je následující: 
Nejprve se vyhledají a smažou záznamy v entitě operace starší než příslušné datum a obě 
entity se pomocí klauzule joint left spojí. Z těchto záznamů se vyhledají položky entity 
data_stanice, které nemají v entitě operace žádný záznam, tedy údaj o cílovém 
adresáři nemá relaci na žádnou operaci nahrávání. Všechny takovéto údaje se smažou. 
Obdobně funguje odstraňování záznamů mezi entitami operace_data_server a 
data_server. Ve zbylých entitách již nehrozí porušení referenční integrity a mazání 
probíhá dle ID operace. 
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Informace o nahrávání dat na stanice jsou uchovávány v session. V případě její 
ztráty, např. z důvodu výpadku internetového připojení nebo vypršení stanovené doby 
neaktivity, se musí vytvořit nová relace a původní informace jsou ztraceny. V tomto 
případě by již uživatel neměl přehled o stavu nahrávání. Tento problém řeší odkaz neúplné 
operace v menu. Po jeho zvolení se zobrazí všechny nedokončené operace aktuálně 
přihlášeného uživatele. Jejich výpis se řídí dle atributu stav v entitě operace a zobrazují se 
pouze ty záznamy, které mají příznak nastaven na D, S, nebo K. Ve výpisu jsou u každé 
položky navíc dva odkazy, první na editaci záznamu a druhý je nasměrování na zobrazení 
průběhu nahrávání. V editaci operace se vypíší veškeré informace o daném záznamu: čísla 
stanic, zdrojový soubor nebo adresář a jeho velikost, cílový adresář stav a procento 
přenesených dat u jednotlivých stanic. Opět je možné zobrazit průběh nahrávání, navíc je 
zde však tlačítko Nastav. Tímto tlačítkem je možné v případě nějaké kolize v průběhu 
operace nastavit stav na E, tedy že skončila chybně. V případě, že má uživatel některé 
neuzavřené operace, je o tom ihned po přihlášení do systému informován. 
 
 
Obr. 5.10: Podrobný výpis nedokončené operace 
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5.2.6 Soubor stavNahravani.php 
 
Na tuto stránku se při kopírování dat ze serveru na stanice dotazuje Ajax 
asynchronními požadavky a zobrazuje právě probíhající operaci u jednotlivých počítačů 
a procento přenesených dat na každé z nich.  
Stránka pomocí session nahravaniIDoperace přebírá ID číslo operace. Z něho se 
sestaví dotaz na databázi a zobrazuje se průběh nahrávání. Jestliže se v entitě 
operace_stanice u všech záznamů s ID číslem operace vyskytuje buď stav N nebo E, 
nahrávání je kompletní, ruší se session nahravani a výsledek nahrávání se uloží do tabulky 
operace – jestliže proběhlo vše v pořádku, je stav N, v opačném případě se zaznamená stav 
E. V případě, že se zápis do databáze v některém kroku nezdařil, je tato informace uložena 
do session err a je vypsána. Dále jsou vypsána všechna čísla stanic, u kterých se nahrávání 
nezdařilo. 
 
5.2.7 Soubor spustNahravaniPozadi.php 
 
Stisknutím tlačítka pro zahájení nahrávání dat na stanice se vytvoří dotaz na tento 
soubor a PHP server ho přeloží následovně: nejprve se sestaví názvy souborů, ve kterých 
jsou umístěny čísla stanic (na které bude probíhat nahrávání)  a soubory (které se mají 
ze serveru nahrát). Dalším krokem je pomocí identifikátoru uloženého v session 
nahravaniIDoperace vyhledat v databázi název cílového adresáře (kam se soubory 
nahrají). Následně proběhne SSH spojení se serverem a na pozadí se spustí skript 
skr_prenos.sh s parametry: názvy souborů, ID číslo operace a název cílového adresáře. 
 
5.2.8 Soubor downloadServer.php 
 
Na tento soubor odkazují hypertextové odkazy z výpisu obsahu zvoleného adresáře 
na serveru a umožňuje tyto data stáhnout. Nejprve se z URL adresy zjistí cesta 
ke stahovanému souboru. Z tohoto řetězce se vypustí sled znaků „../“, aby nebylo možné 
pozměněním adresy stáhnout soubory v jiných adresářích. Dalším krokem je nastavení 
hlavičky  odpovědi, aby prohlížeč nezobrazil obsah souboru, ale vybídl uživatele k jeho 
stáhnutí. V posledním kroku se otevírá soubor, který je určen ke stáhnutí. 
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5.2.9 Soubor autorizace.php 
 
Soubor autorizace.php je vkládán na začátek webové stránky (kromě index.php a 
index1.php) a má za úkol ověřit, jestli je uživatel přihlášen. Nejprve se spustí session 
příkazem session_start() a dle obsahu její proměnné autorizace, resp. doba_prihlaseni se 
kontroluje přihlášení uživatele a stanovený limit neaktivity. V případě, že aspoň jedna 









  session_start(); 
 
  if(($_SESSION["autorizace"]!=1) or 
     ($_SESSION["doba_prihlaseni"] < strtotime("-1 hours"))){ 
      // zrušení session 
      session_unset(); 
      session_destroy();  
      header("Location: http://adela.utko.feec.vutbr.cz/cisco_akademie/ 
             management/index.php?err=session"); 
  }else{ 
      // registrace proměnných 
      session_register("id_uzivatel"); 
  // nastavení aktuálního času do session 
      $_SESSION["doba_prihlaseni"] = time(); 
  } 
  $relativ = $_GET['nazev']; 
  $relativ = str_replace("../","",$relativ); 
  $adresa  = "/home/management/sprava_ucebny/data_systemy/" . $relativ; 
  $jmeno   = basename($adresa); // jmeno souboru 
 
  if(file_exists($adresa)){                  
    header("Content-Description: File Transfer"); 
    header("Content-Type: application/force-download"); 
    header("Content-Disposition: attachment; filename=\"$jmeno\"");  
    readfile($adresa); 
  } 
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5.3 Zabezpečení webových stránek 
 
Protože webové stránky umožňují na server a stanice nahrávat jakákoliv data, bylo 
třeba se také zaměřit na bezpečnost a autorizaci uživatele. Z toho důvodu se v databázi 
vytvořila entita uzivatel, ve které jsou uloženy přihlašovací údaje k jednotlivým účtům. 
Před přihlášením se stránky automaticky přesměrují na šifrovaný protokol HTTPS, tím je 
zajištěno posílání přihlašovacích údajů a všech dat v šifrované podobě. Při práci 
s webovými stránkami je uživatel omezen pouze na manipulaci s daty, které jsou uloženy 
na serveru v adresáři /home/management/data_systemy/ a na stanici v adresáři 
/home/student/. 
 
5.3.1 Konfigurace serveru 
 
Protože komunikace protokolu HTTP probíhá v otevřené podobě, byl na webovém 
serveru povolen šifrovaný protokol HTTPS. K tomuto účelu byla vytvořena také funkce 
presmerovani(), která kontroluje protokol, kterým komunikace probíhá, a případně zajistí 
přesměrování na šifrovanou komunikaci. 
 
Pro zvýšení bezpečnosti by bylo dobré do budoucna vytvořit seznam uživatelů, kteří 
mají na stránky přístup, a k nim IP adresy, ze kterých se budou moci přihlašovat. Zbývající 
adresy by bylo dobré zakázat. I když by všichni uživatelé neměli svoji vlastní veřejnou IP 
adresu a například v povolených adresách by se uvedla IP adresa poskytovatele připojení, 
došlo by k výraznému snížení rizika útoku na webové rozhraní. Omezení přístupu dle IP 





  //jestli není komunikace přes protokol HTTPS,tak nastává přesměrování 
  if($_SERVER['HTTPS'] != "on"){ 
     $presmerovani = "https:// " . $_SERVER['HTTP_HOST'] . 
                     $_SERVER['REQUEST_URI']; 
     header("Location: $presmerovani"); 
  } 
} 
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5.3.2 Uložení hesel k uživatelským účtům 
 
Při vytvoření uživatelského účtu se vygeneruje náhodné heslo o délce osmi znaků 
a to se zašle uživateli na email. Po přihlášení si uživatel může heslo změnit na jiné, které si 
snáze zapamatuje. Toto heslo se do databáze neukládá jako čitelný text, ale v podobě 
hashe. K vytvoření tohoto otisku se použil algoritmus SHA (Secure Hash Algorithm) 
verze 1. Pro větší bezpečnost se využívá tzv. solení hesla – do databáze se vkládá 
kombinace hesla a soli. Sůl je řetězec, který lze jednoznačně odvodit ze zadaných údajů 
při registraci. V tomto případě pro shodná hesla v databázi se uloží různé hashe a pohledem 
do databáze nelze zjistit, kteří uživatelé používají shodná hesla, resp. uživatel nepozná, 
kdo užívá stejné heslo. 
 
5.3.3 Přihlašování uživatelů do systému 
 
V rámci bezpečnosti je ihned po přihlášení vytvořena session, která nese údaje 
o uživateli – údaj o tom, že proběhlo správné přihlášení, časové razítko, práva a další 
proměnné. Časové razítko slouží k tomu, aby se po stanovené době uživatelovy neaktivity 
bylo nutné znovu přihlásit. Při načtení stránky probíhá nejprve ověření přihlášení 
uživatele pomocí vloženého zdrojového kódu souboru autorizace.php. Princip činnosti je 
následující: nejprve se ověří obsah session – jestli se uživatel přihlásil a dále se zkontroluje, 
jestli časové razítko není starší než stanovený limit, pokud je podmínka splněna, 
do časového razítka se uloží aktuální čas a datum. Při nesplnění podmínky se zruší celá 
session, uživatel je přesměrován na úvodní stránku index.php a vyzván k novému 
přihlášení. 
Dále je na stránce implementováno omezení, že se uživatel může do 1 hodiny pokusit 
desetkrát chybně přihlásit. Překročením stanoveného počtu pokusů musí vyčkat hodinu. 
Jestliže se během této doby pokusí o přihlášení, je mu časový limit opět nastaven 
na hodinu. Po úspěšném přihlášení do sytému se počty neúspěšných přihlášení počítají 
od začátku. Postup přihlašování je znázorněn na obr. 5.11. Toto omezení je aplikováno 
zejména proti útočníkovi, který by se pokoušel do systému proniknout hrubou silou, tedy 
náhodným zkoušením různých hesel. 
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5.3.4 Kontrola vstupních dat od uživatele 
 
Data, která zadává uživatel do formuláře, jsou kontrolována jednak na straně 
klienta. To je řešeno funkcemi napsanými v jazyku JavaScript. Taková kontrola je však jen 
doplňující a slouží čistě pro usnadnění práce se stránkami. Uživatel si v prohlížeči může 
kdykoliv vypnout podporu JavaScriptů a pak by byla všechna vstupní data bez kontroly. 
Z toho důvodu probíhá hlavní kontrola na straně serveru. Ta je řešena zejména PHP 
funkcí ereg(), která vrací logickou hodnotu podle toho, jestli znaky nebo sled znaků 
vyskytující se v masce se objeví i v řetězci. 
 
V případě, že je vstupem emailová adresa, jsou z řetězce vypouštěny všechny HTML tagy 
a dále je před apostrofy, uvozovky a další kolidující znaky přidán tzv. escapovací znak 
(zpětné lomítko „\“). 
 
Mezi webovými stránkami se v některých případech předává relativní adresa souboru 
nebo adresáře uloženého na serveru. Protože se hodnota této proměnné předává v URL 
adrese a uživatel ji tak může snadno  změnit, vždy probíhá její kontrola. Ta spočívá 
v nalezení sledu znaků „../“, který by umožnil nahlédnout i do nadřazených adresářů, 
případně z nich stáhnout data. 
    // v řetězci se musí vyskytovat znaky a-z, A-Z, 0-9, _ a – 
    // a musí těmito znaky začínat (^) i končit (+$) 
if(!ereg("^[a-zA-Z0-9_-]+$", $login)){ 
    echo "Řetězec obsahuje nepovolené znaky!"; 
} 
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6 Závěr 
 
Úkolem diplomové práce bylo seznámení se s laboratoří Cisco akademie, jak 
z hlediska hardwarového, tak i softwarového vybavení. Dalšími kroky při řešení byly 
zjištění možných technologií při tvorbě webových stránek, v kombinaci s databází a 
zabezpečení proti útokům. 
Praktická část byla založena na spolupráci s Bc. Jiřím Homolkou, který vytvářel 
skripty v linuxu. Pro tyto účely jsme vytvořili pracovní soubor, který definuje způsob 
ukládání společných dat a jejich vzájemné předání. Následně jsem vytvořil webové 
stránky, které slouží jako rozhraní mezi uživatelem a skripty. Pomocí stránek lze tedy 
nahrávat data na server a na pracovní stanice, zobrazit stav stanic a obsah adresářů. 
Případně vybrané stanice zapnout nebo vypnout. 
V průběhu nahrávání je možné se pohybovat po webovém rozhraní. V případě 
výpadku internetového připojení nebo vypršení doby neaktivity uživatele nedochází 
ke ztrátě informace o probíhající operaci. Po přihlášení uživatel do systému nastává 
kontrola nedokončených operací, případně je o nich informován a může si je zobrazit. 
V projektu se používalo několik programovacích jazyků – webové stránky 
technologií HTML, JavaScript a PHP. Zobrazení stavu nahrávání na stanice je řešeno 
asynchronními dotazy technologie Ajax. Webové stránky byly optimalizovány 
pro internetový prohlížeč Mozilla Firefox, který je také nainstalován v laboratoři. 
Testování probíhalo také v prohlížeči Internet Explorer, ve kterém však některé funkce 
technologie AJAX nefungují. 
 Pro spuštění skriptů bylo nutno k PHP doinstalovat balíček ssh2 z knihovny PECL, 
pomocí které umožňuje SSH spojení na server a provádění příkazů. Do stránek bylo nutné 
navíc přidat voně dostupnou SSH třídu, která umožňuje spouštění skriptů 
v pseudoterminálu. 
Součástí řešení diplomové práce bylo také potlačení možných útoků na ně. Pro vstup 
na webové rozhraní je nutné přihlášení uživatele. V případě několika neúspěšných pokusů 
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Seznam použitých zkratek 
 
AJAX – Asynchronous JavaScript and XML 
ASP – Active Server Pages, 
BCNF – Boyce–Codd normal form 
CSS – Cascading Style Sheets 
DOM – Document Object Modelm 
DoS – Denial of Service 
DTD – Document Type Definition 
ERD – Entity Relationship Diagram 
HTML – HyperText Markup Language 
HTTP – Hypertext Transfer Protocol 
MD5 – Message–Digest algorithm 5 
NF – Normal Form 
PDF – Portable Document Format 
PHP – PHP: Hypertext Preprocessor 
RTF – Rich Text Format 
SCP  – Secure Copy 
SHA – Secure Hash Algorithm 
SGML – Standard Generalized Markup Language 
SMTP – Simple Mail Transfer Protocol 
SSL – Secure Socket Layer 
SQL – Structured Query Language 
URL – Uniform Resource Locator 
UTP – Unshielded Twisted Pair 
W3C – World Wide Web Consortium 
WWW – World Wide Web 
XHTML – Extensible Hypertext Markup Language 
XML – Extensible Markup Language 
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A Pracovní soubor 
 
 
Student:   Bc. Jiří Homolka 
 




Seznamte se s dokumenty popisující činnost a zapojení laboratoře Cisco akademie. 
Vytvořte skripty pro práci s pracovními stanicemi této laboratoře. Zaměřte se na kopírování 
obrazů virtuálních operačních systému GNU/Linux a Windows pomocí komunikace typu 
multicast, zabezpečení proti modifikaci těchto obrazů, vypsání informací o virtuálních 
systémech, změnu práv souborů, mazání souborů a na hlídání změn obsahu vybraných 
souborů. Získané informace o pracovních stanicích ukládejte do databáze MySQL. 
Vytvořené skripty a strukturu databáze MySQL přehledně zdokumentujte. 
 
1  Skripty 
 
1.1   Informace o stanicích 
Skripty slouží k získání informací o stanicích v učebně. Spuštění hlavního skriptu 
skr_info.sh  probíhá prostřednictvím webového rozhraní. 
Jsou zjišťovány informace: 
• zda je stanice spuštěna a lze se na ni připojit pomocí ssh, 
• volné místo na disku s kořenovým adresářem /, 
• volné místo na disku s domovským adresářem uživatelů  /home/, 
• výpis obsahu adresáře vmware/ obsahujícího obrazy a konfigurační 
soubory virtuálních systémů, 
• výpis obsahu domovského adresáře uživatele student. 
 
Funkce skriptu skr_info.sh a skr_info_stanice.sh 
Pro získání informací o vzdálených stanicích  jsem vytvořil dva skripty, jeden 
hlavní a další pro jednotlivé stanice. Nejprve je spouštěn hlavní skript skr_info.sh. 
Funkce skriptu je závislá na souboru, který obsahuje výčet stanic, se kterými se má 
pracovat. Ve skriptu nejdříve testuji zda soubor existuje a zda má velikost větší než 0 B, 
což značí, že není prázdný. Poté jsem ve skriptu definoval cyklus, který zajistí načtení čísla 
stanice ze souboru a pro každou takto definovanou stanici spustí skript skr_info_stanice.sh 
a jako vstupní parametr mu předá zjištěné číslo stanice. Tímto práce hlavního skriptu 
končí. 
Skriptem skr_info_stanice.sh nejprve otestuji zda je stanice zapnutá a dostupná 
prostřednictvím programu ssh. Pokud je vše v pořádku, provádí se získávání dalších 









Vstupní soubor skriptu: 
pc 
 Soubor obsahuje výčet čísel všech stanic, se kterými se pracuje. Soubor je pevně 
umístěn v /home/management/sprava_ucebny/data_info/. Načítání čísel stanic ze souboru 
jsem zvolil z důvodu snadné modifikace počtu a výčtu stanic dle potřeby uživatele. 
  
Výstupní soubory s informacemi: 
disk_$cislo_pc   Volné místo na disku s kořenovým adresářem /. 
disk_home_$cislo_pc    Volné místo na disku s adresářem /home/. 
soubory_pc_$cislo_pc   Výpis obsahu adresáře vmware/. 
soubory_home_pc_$cislo_pc   Výpis obsahu adresáře /home/student/. 
 
1.2   Nahrávání dat na stanice 
 Hlavní skript skr_prenos.sh s jeho vstupními parametry je spouštěn prostřednictvím 
webového rozhraní.  
Náplní této skupiny skriptů je přenos dat ze školního serveru Adela na zvolené 
pracovní stanice v laboratoři. Při přenosu se zjišťuje procentuální stav přenosu a stav, fáze 
v jaké se přenos dat právě nachází. Získané informace o přenosu jsou zjišťovány 
v pravidelných časových intervalech a poté zobrazovány na webovém rozhraní. Skripty 
umožňují uživateli přenášet soubory i adresáře. Pokud je přenášeno více souborů nebo 
adresář, je z těchto dat vytvořen archiv, který se přenese na stanici a poté opět rozbalí. Data 
která se mají na stanice nahrát se musí nacházet na školním serveru Adela a to v adresáři 
/home/management/sprava_ucebny/data_systemy/ nebo v jeho podadresářích. 
 
Funkce skriptu skr_prenos.sh a skr_prenos_stanice.sh 
Stejně jako v předešlém případě jsem i pro přenos dat zvolil rozdělení činnosti 
do dvou skriptů. Nejprve je spouštěn skript, jež označuji jako hlavní a tím dále spouštím 
pro každou stanici samostatný skript.  
Pro přenos vybraných dat je tedy třeba spustit hlavní skript skr_prenos.sh a předat 
mu vstupní soubory a parametry. Skript nejdříve ověří, zda je hlavní stanice zapnuta a poté 
připraví data na přenos. Data určená k přenosu jsou načítána ze vstupního souboru. Pokud 
je požadováno přenášet více souborů najednou nebo adresář, tak je z dat vytvořen archiv. 
Při přenosu jednoho souboru archivace neprobíhá. Poté se vytvoří kontrolní součet (hash) 
pro připravená přenášená data. Skript zkontroluje volné místo na hlavní stanici a určená 
data přenese nejdříve na tuto stanici. Přenos probíhá pomocí nástroje scp. Dále je pro 
každou stanici spuštěn skript skr_prenos_stanice.sh, který se stará o zapnutí příjmu, 
spuštění programu udp-receiver a kontrolu přenosu dat na stanici. Stanice, na které se mají 
data přenášet, jsou načítány z dalšího vstupního souboru. Každému spuštěnému skriptu 
jsou předány vstupní parametry pro konkrétní stanici. V hlavním skriptu se dále spouští 
program udp-sender. Program se spouští vzdáleně na hlavní stanici (stanice označená 
číslem 1) v laboratoři, ze které přenos probíhá. Program čeká na připojení zadaného počtu 
příjemců. Po připojení účastníků přenosu je přenos započat. 
Ve spuštěných skriptech se nejprve zjišťuje, zda je příslušná stanice zapnuta a jestli 
se v uvedeném umístění zadaný soubor již nenachází. Pokud ano, je smazán. Skript dále 
testuje zda je na stanici dostatek volného místa pro přenášená data a zahájí příjem 
spuštěním programu udp-sender. Po úspěšném přenosu se provádí vytvoření kontrolního 
součtu právě přenesených dat a porovná se původní a právě vytvořený kontrolní součet. 
 64 
Jestli že jsou totožné, skript je ukončen. V případě archivu se před ukončením provádí 
rozbalení archivu. Jestliže se kontrolní součty liší, je přenos na stanici zahájen znovu, ale 
už přímo ze serveru Adala nástrojem scp. Po ukončení přenosu typu multicast jsou hlavním 
skriptem vymazány data z hlavní stanice v laboratoři a skript je ukončen.  
V průběhu všech přenosů skripty zjišťují procentuální stav přenosu a ukládají jej 
do výstupního souboru a databáze. Do databáze se také ukládají stavy, fáze přenosu jako 
např. začátek přenosu, vytváření kontrolního součtu, archivace atd. Ukládání dat 
do databáze je řízeno prostřednictvím předaného ID operace a čísla jednotlivých stanic. 
 
Syntaxe skriptů: 
skr_prenos.sh soubor_s_cily_pc soubor-data_prenosu  id_operace cilova_cesta-ulozeni  
 
skr_prenos_stanice.sh cislo_pc kontrolni_soucet souboru_pro_prenos id_operace 
cilova_cesta-ulozeni 
 
Vstupní soubory a hodnoty skriptu: 
soubor_s_cily_pc 
Obsahuje čísla stanic, na které se provede nahrávání. 
soubor-data_prenosu 
Obsahuje jména souborů nebo adresářů, které mají být na stanice nahrány. 
Při definici jména adresáře se nezadává poslední lomítko, znak „/“. 
id_operace  
Identifikace přenosu v databázi. Používá se pro řízení ukládání dat do databáze. 
cilova_cesta-ulozeni  
Adresář na vzdálené stanici kam se mají data uložit. Definice cílového adresáře 
musí být ukončena lomítkem „/“. 
kontrolni_soucet 
Kontrolní součet souboru určeného pro přenos. 
souboru_pro_prenos  
Jméno souboru který se má přenést. Standardně obsahuje jméno konkrétního 
souboru, nebo jméno archivu prenos.tar. 
 
Výstupní soubor s informacemi: 
data_pc_$cislo_pc 
Obsahuje průběžný procentuální stav přenosu, součet opakovaných hodnot přenosu 
a také kontrolní součet přenesených dat. 
 
1.3   Informace o virtuálních systémech 
 Skripty slouží k získávání základní informací o virtuálních systémech, které se 
provozují na pracovních stanicích v laboratoři.  
Hlavní zjišťované informace jsou 
• jméno virtuálního systému, 
• velikost přidělené operační paměti, 
• MAC (Media Access Control) adresa síťové karty. 
Další položky výpisu jsou: jméno souboru zastupující virtuální disk, jméno hostujícího 
systému, identifikační číslo virtuálního stroje a typ systému. Výskyt těchto položek 
pro virtuální systémy se liší dle použitého virtualizačního nástroje. 
 
Funkce skriptu skr_info_systemy.sh a skr_ info_systemy_stanice.sh 
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 Vykonávání operací jsem rozdělil do dvou skriptů. Nejprve je spouštěn skript, jež 
označuji jako hlavní a tím poté spouštím pro každou stanici samostatný skript. Nejprve je 
spuštěn hlavní skript skr_info_systemy.sh jemuž jsou předány čísla stanic, nad kterými 
bude operace prováděna. Další provádění skriptu je podmíněno existencí souboru s čísli 
stanic. Ve skriptu spouštím cyklus, který načte číslo stanice ze zadaného souboru a pro 
danou stanici spustí samostatný skript skr_info_systemy_stanice.sh s parametrem čísla 
stanice. Po spuštění skriptů pro všechny zadané stanice, se hlavní skript ukončí. 
Spuštěný skript nejprve otestuje zda je stanice zapnuta a poté provede vyhledání 
konfiguračních souborů virtuálních systémů. Skript zpracovává soubory pro virtualizační 
nástroje VMware a VirtualBox. Z nalezených souborů jsou poté vyfiltrovány požadované 






Vstupní soubor skriptu: 
soubor_s_cily_pc 
Obsahuje čísla stanic, se kterými se bude pracovat.  
 
Výstupní soubor s informacemi: 
systemy_pc_$cislo_pc 
Informace o virtuálních systémech na stanici. 
 
1.4   Mazání zadaných souborů a adresářů 
 Skript slouží pro hromadné mazání souborů a adresářů na zvolených stanicích. 
Soubory a adresáře ručně zadává uživatel. Položky pro odstranění jsou definovány relativní 
cestou od adresáře /home/student/.  
 
Funkce skriptu skr_mazani.sh 
 Skript nejprve ověří existenci vstupních souborů a jejich nenulovou velikost. 
Následuje cyklus, kterým se provede připojení ke vzdálené stanici a pomocí vnořeného 
cyklu se provede odstranění zadaných položek. Výstup příkazu rm, kterým se mazání 
provádí, ukládám do souboru. Příkaz pro mazání je spouštěn s právy uživatele root. 
Uživatel má tedy právo mazat veškeré soubory a adresáře z umístění /home/student/. Pro 
mazání jsem zvolil postupné provádění skriptu, mazání stanice po stanici. 
 
Syntaxe skriptu: 
skr_mazani.sh soubor_s_cisly_pc soubor_se_jmeny_souboru_a_adresaru 
 
Vstupní soubory skriptu: 
soubor_s_cily_pc 
Obsahuje čísla stanic, se kterými se bude pracovat. 
soubor_se_jemny_soboru_a_adresaru 
Obsahuje jména souboru nebo adresářů, které mají být odstraněny. 
 
Výstupní soubor s informacemi: 
mazani_pc_$cislo_pc 





1.5   Mazání souborů a adresářů dle zadané přípony nebo řetězce 
 Skript je koncipován pro hromadné mazaní souborů a adresářů se stejnou příponou, 
nebo částečnou shodou ve jméně. Parametrem pro výběr souborů je tedy přípona nebo 
řetězec zadaný pomocí hvězdičkové syntaxe. Skript umožňuje mazat položky nacházející 
se v adresáři /home/student/. 
 
Funkce skriptu skr_mazani_pripona.sh 
 Po spuštění skriptu je opět kontrolován vstupní soubor a také zadaný řetězec. Dále 
se v cyklu provede připojení k jednotlivým stanicím a podle zadané fáze se provádí úloha 
skriptu. Skript v zásadě plní dvě na sebe navazující funkce, které jsou definovány fází 
provádění skriptu. Při spuštění skriptu s fází H (hledání) se na všech zadaných stanicích 
provede vyhledání souborů a adresářů dle zadaného řetězce. Hledání se provádí příkazem 
find. Výsledky hledání jsou uloženy do souborů pro jednotlivé stanice. Uživatel má tedy 
možnost zkontrolovat jaké soubory budou vymazány. Poté je třeba spustit skript s fázi M 
(mazání) a provede se odstranění nalezených položek na jednotlivých stanicích. Mazání je 
opět prováděno s oprávněním uživatele root. 
 
Syntaxe skriptu: 
skr_mazani_pripona.sh soubor_s_cisly_pc přípona_nebo_retezec faze_provadeni 
 
Vstupní soubory a parametry skriptu: 
soubor_s_cily_pc 
Obsahuje čísla stanic, u kterých bude mazání provedeno. 
pripona_nebo_retezec 
 Přípona souborů, nebo řetězec zapsaný dle hvězdičkové syntaxe. 
faze_provadeni  
Může obsahovat hodnoty H (hledání souborů) nebo M (mazání souborů). 
 
Výstupní soubory s informacemi: 
mazani_pripona_pc_$cislo_pc 
Při fázi H obsahuje výstup příkazu find, tedy nalezené soubory. Při fázi M jsou 
do souboru přidány výstupy příkazu rm informující o průběhu mazání nalezených souborů. 
mazanich_pripona_pc_$cislo_pc 
Pouze dočasný soubor informující o průbě odstraňování položek. 
 
1.6   Změna přístupových práv k souborům a adresářům 
 Skript umožňuje měnit přístupová práva k veškerým souborům a adresářům, které 
se nacházejí v adresáři /home/student/.  
 
Funkce skriptu skr_prava.sh 
 Při spouštění skriptu je mu parametrem předán soubor s čísly stanic, pro které se 
provede změna práv, dále pak soubory u kterých se má změna práv provést a jako poslední 
parametr absolutní hodnota oprávnění. Po spuštění skriptu se nejprve kontroluje správnost 
zadaných parametrů a poté se v cyklu provádí připojení k jednotlivým stanicím a vnořeným 
cyklem se provádí změna práv zadaných položek. Změna práv je opět vykonávána pod 




skr_prava.sh soubor_s_cisly_pc soubor_se_jmeny_soboru_a_adresaru prava 
Vstupní soubory a parametry skriptu: 
soubor_s_cisly_pc 
Obsahuje čísla stanic, se kterými se bude pracovat. 
soubor_se_jemny_soboru_a_adresaru 
Obsahuje jména souborů a adresářů, u kterých se má změna práv provést. 
prava 
 Práva, která budou zadaným položkám přidělena. Zadává se absolutní oprávnění 
pro všechny tři skupiny uživatelů osmičkovou syntaxí např. 0755. 
 
Výstupní soubor s informacemi: 
prava_pc_$cislo_pc 
Informace o průběhu změny práv. 
 
1.7   Zapnutí pracovních stanic 
 Skript je určen pro zapnutí definovaných pracovních stanic v učebně. 
 
Funkce skriptu skr_zapnuti_pc.sh 
 Při spuštění je skriptu předán soubor s MAC adresami jednotlivých stanic, které 
mají být zapnuty. Nejprve se ověří existence a nenulovost vstupního souboru a poté, 
pomocí cyklu řízeného výčtem MAC adres ze souboru, jsou zapínány definované stanice. 
Při zapínání  
stanice se provede připojení na hlavní stanici v laboratoři a spustí se zde program ether-
wake pro probouzení zadaného počítače. Úspěšné či neúspěšné vykonání příkazu se 
zapisuje do výstupního souboru. 




Vstupní soubor skriptu: 
soubor_s_MAC_adresami_pc 
Obsahuje MAC adresy stanic, které budou skriptem zapnuty.  
 
Výstupní soubor s informacemi: 
zapnuti_stanic  
Jedná se pouze o jeden soubor s informacemi o všech stanicích. Jeho obsahem jsou 
výpisy o provedení příkazu pro zapnutí stanic. 
 
1.8   Vypnutí pracovních stanic 
 Skript je určen pro vypínání pracovních stanic v učebně. 
 
Funkce skriptu skr_vypnuci_pc.sh 
 Při spuštění skript provádí kontrolu existence zadaného souboru s čísly stanic. Dále 
v cyklu zkoumá zda již není daná stanice vypnuta a v případě že ne, provede její vypnutí. 
Informace o tom zda je stanice vypnuta, provádí se její vypnutí, nebo že vypnutí se 
nezdařilo se zaznamenává do výstupního souboru. 






Vstupní soubor skriptu: 
soubor_s_cisly_pc 
Obsahuje čísla stanic, které budou vypnuty. 
 
Výstupní soubor s informacemi: 
vypnuti_stanic  
Jedná se pouze o jeden soubor pro všechny stanice. Jeho obsahem jsou výpisy 
o provedení příkazu pro vypnutí stanic. 
 
1.9   Požadavky pro funkčnost skriptů 
Databáze MySQL 
 Přístup do databáze je zprostředkován pomocí uživatelského jména management a 
hesla přiřazeného tomuto účtu.  
 
Uživatelské účty 
Server Adela – uživatel management 
 Na tomto účtu jsou uloženy data pro odeslání na stanice, skripty pro správu učebny 
a vstupní a výstupní soubory skriptů. 
 
Stanice v laboratoři UC-128 – uživatel management 
 Uživatel má zpřístupněno vzdálené přihlašování na stanice. Prostřednictvím tohoto 
účtu se provádějí veškeré operace na stanicích. 
 
Přístup na stanice ze skriptů 











- skr_info_systemy_stanice.sh  
- skr_info_systemy.sh  
- skr_mazani.sh  
- skr_mazani_pripona.sh  
- skr_prava.sh 
- skr_zapnuti_pc.sh  
- skr_vypnuti_pc.sh 





- disk_$cislo_pc    
- disk_home_$cislo_pc 
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Název tématu: Monitorování pracovních stanic Cisco akademie 
 
Zadání diplomové práce: 
Seznamte se s dokumenty popisující činnost a zapojení laboratoře Cisco akademie. 
Pomocí informací uložených v databázi MySQL vytvořte systém webových stránek. Tyto 
stránky sestavte tak, aby zobrazovaly stav a umožňovaly konfiguraci pracovních stanic 
v laboratoři Cisco akademie (včetně jejich vzdáleného zapnutí a vypnutí). Strukturu 
databáze MySQL přehledně zdokumentujte. Proveďte zabezpečení vytvořených webových 
stránek. 
 
1. Popis tabulek v databázi 
 
Popis databázových tabulek, které jsou uloženy na serveru Adela v MySQL databázi 
managament, spolu s patřičnými atributy, které se do nich budou v průběhu operací 
ukládat nebo z nich čerpat: 
• Pro záznam zaregistrovaných uživatelů slouží tabulka uzivatel (viz tab. 1). Atribut 
login musí být jedinečný a smí obsahovat pouze písmena malé a velké abecedy, čísla, 
znaky podtržítka a pomlčky. Heslo – obsahuje hash osoleného hesla, samotné heslo 
smí osahovat pouze znaky malé a velké abecedy, čísla, podtržítko a heslo. Email – 
platná emailová schránka k danému účtu. Datum obsahuje datum a čas vytvoření 
účtu. Prava – sloužit k nastavení práv uživatelů: 1 – administrátor (má neomezená 
práva), 2 – učitel (nemůže vytvářet nové uživatelské účty). Stav – informace, jestli je 
účet aktivní (znak A) nebo již nepoužívaný (znak N). 
 
Tab. 1: Atributy tabulky uzivatel v databázi management 
Název Typ Nul Klíč Pozn. 
id int ne pri autoinkrement 
login varchar (50) ne     
heslo varchar (255) ne     
email varchar (70) ne     
d_uzivatel datetime ne     
prava unsigned tinyint (1)  ne     
stav char (1) ne     
 
• Do tabulky prihlaseni (viz tab. 2) se při každém přihlášení uživatele na stránky vloží 
nový záznam (nebo upraví starý). Pole id_uzivatel obsahuje číslo uživatele z tabulky 
uzivatel; d_prihlaseni – datum a čas přihlášení; stav – informace o tom, jestli bylo 
zadáno správné heslo (znak O) nebo špatné (znak E). Atribut pocet  zaznamenává 
počet pokusů než proběhlo řádné přihlášení. 
 
Tab. 2: Atributy tabulky prihlaseni v databázi management 
Název Typ Nul Klíč Pozn. 
id int ne pri autoinkrement 
id_uzivatel int ne   
d_prihlaseni datetime ne   
stav char(1) ne   
pocet tinyint(2) ne   
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• V tabulce operace (tab. 3) se při každém nahrávání dat vytvoří nový záznam a 
pomocí čísla id tohoto záznamu se lze dotazovat v databázi na zbývající tabulky, 
které uchovávají podrobnější informace o nahrávaných datech. Tato tabulka je tedy 
klíčová při zobrazování historie. Atribut id_uzivatel obsahuje identifikační číslo 
uživatele z tabulky uzivatel, který nahrávání prováděl. Id_data_stanice odkazuje na 
tabulku data_stanice, ve které jsou uloženy cesty k adresářům na stanicích, do kterých 
se data nahrávala. D_operace obsahuje datum a čas vytvoření nového záznamu a stav 
zaznamenává průběh nahrávání: D – výběr dat, S – výběr souborů, D – probíhající 
kopírování, N – celé nahrávání proběhlo úspěšně, E – při kopírování nastala chyba. 
 
Tab. 3: Atributy tabulky operace v databázi management 
Název Typ Nul Klíč Pozn. 
id int ne pri. autoinkrement 
id_uzivatel int ne   
id_data_stanice int ne   
d_operace datetime ne   
stav char(1) ne   
 
• Adresy souborů na serveru jsou zaznamenány v tabulce data_server (tab. 4). 
Atributy cesta udává absolutní cestu k souboru, který je umístěn na serveru, tedy 
cestu od adresáře /home/management/sprava_ucebny/data_systemy/. A atribut 
velikostKB zaznamenává velikost daného souboru v KB. 
 
Tab. 4: Atributy tabulky data_server v databázi management 
Název Typ Nul Klíč Pozn. 
id int ne pri. autoinkrement 
cesta varchar(300) ne   
velikostKB bigint ano   
 
• Protože mezi předchozími dvěmi tabulkami je vztah M:N, bylo potřeba tuto vazbu 
zrušit přidáním spojovací tabulky operace_data_server viz tab. 5. Její atributy jsou 
identifikační čísla záznamů z tabulky operace a data_server. 
 
Tab. 5: Atributy tabulky operace_data_server v databázi management 
Název Typ Nul Klíč Pozn. 
id int ne pri. autoinkrement 
id_operace int ne   
id_data_server int ne   
 
• Tabulka stanice (tab. 6) slouží pro záznam informací o stanicích v učebně. Číslo 
stanice je zároveň primární klíč id. Atribut mistoKB obsahuje informace o volném 
místu v domovském adresáři. Třetí atribut mistoHomeKB uchovává informace 
o volném místu v adresáři /home/ (obě informace jsou v jednotkách KB). Jestliže je 
stanice zapnuta, zapíše se do položky zapnuta znak A, v opačném případě N. 





Tab. 6: Atributy tabulky stanice v databázi management 
Název Typ Nul Klíč Pozn. 
id int ne pri unikátní 
mistoKB unsigned int  ne   
mistoHomeKB unsigned int  ne   
zapnuta char (1) ne   
mac varchar(17) ano   
 
• Další vazba M:N mezi tabulkami operace a stanice zanikla přidáním nové tabulky 
operace_stanice (viz tab. 7). Do ní se zapisují primární klíče ze obou 
tabulek. Atribut preneseno slouží k zaznamenání přenesených dat v procentech při 
nahrávání dat na stanici. Poslední atribut stav slouží k zápisu aktuální fáze 
kopírování dat: C – vyčkávání na spuštění nahrávání, E – při nahrávání nastala 
chyba, K – probíhá kopírování dat, M – kontrolní součet dat, N – data jsou nahrána, 
O – opakování přenosu,  P – stanice je nedostupná, R – data byla smazána, T – 
provádění komprese nebo dekomprese dat, V – stanice je vypnuta, Z – na stanici 
není volné místo. 
 
Tab. 7: Atributy tabulky operace_stanice v databázi management 
Název Typ Nul Klíč Pozn. 
id int ne pri. autoinkrement 
id_operace int ne   
id_stanice int ne   
preneseno unsigned tinyint(3)  ano   
stav char(1) ne   
 
• Záznamy o cílových adresářích, do kterých se na stanicích nahrávala data, se 
uchovávají v tabulce data_stanice v poli cesta (viz tab. 8). Adresa cílového 
adresáře je zaznamenávána od adresáře /home/student/. 
 
Tab. 8: Atributy tabulky data_stanice v databázi management 
Název Typ Nul Klíč Pozn. 
id int ne pri. autoinkrement 
cesta varchar(300) ne   
 
• Protože nahrávání dat na stanice probíhá v několika krocích, vytvořila se tabulka 
historie (viz tab. 9), která umožňuje lépe zaznamenat průběh nahrávání. Při každé 
změně stavu v tabulce operace se vytvoří nový záznam s id číslem operace, časem 
změny a stavem, na který se změnila probíhající operace. 
 
Tab. 9: Atributy tabulky historie v databázi management 
Název Typ Nul Klíč Pozn. 
id int ne pri. autoinkrement 
id_operace int ne   
stav char(1) ne   





2. Entitně relační diagram databáze 
 
Na obr. 1 jsou znázorněny relace mezi tabulkami v databázi management na serveru 
Adela. Pro zjednodušení nejsou zobrazeny datové typy jednotlivých atributů. Vazba 1 
vyjadřuje vztah tabulek při přihlašování. Vazba 2 váže uživatele k  jednotlivým operacím, 
které prováděl. Informace o cílovém adresáři vyjadřuje vazba 3, nahrávaná data lze 
dohledat vazbou 4 a 5. Čísla stanic, na které se nahrávala data, a průběh nahrávání na každé 























3. Předávání dat 
 
3.1 Adresářová struktura 
 
Data na serveru adela jsou tříděna následovně: 
• skripty: /home/management/sprava_ucebny/, 
• obrazy: /home/management/sprava_ucebny/data_systemy/, 
• jiné soubory: /home/management/sprava_ucebny/data_info/. 
 
 
3.2 Nahrávání dat na stanice 
 
Uživatel nejprve na webových stránkách zadá cestu, do kterého adresáře se budou data 
na server nahrávat a dále pomocí zaškrtávacích políček volí data, která se budou nahrávat. 
Po stisku tlačítka se v databázi v tabulce operace vytvoří nový záznam, jeho ID číslo se 
ukládá do session pro pozdější použití, předané hodnoty se uloží do tabulek. Data, která se 
budou nahrávat, se také ukládají do souboru. Na stránce je uživatel vybídnut ke zvolení 
stanic. V posledním kroku se čísla stanic ukládají do souboru a databáze a webové stránky 
zobrazí stav nahrávání. Po stisku tlačítka Spustit nahrávání se spouští skript skr_prenos.sh. 
Tomu se přádává v parametru postupně název souboru s čísly stanic, název souboru 
obsahující seznam vybraných dat, ID číslo operace a cílový adresář. 
V průběhu nahrávání skript zapisuje do tabulky operace_stanice údaj o přenesených 
datech v procentech (atribut preneseno) a právě probíhající krok nahrávání (atribut stav). 
Po skončení přenosu se vypíše výsledek nahrávání. Všechny možné stavy jsou uvedeny 
v kap. 1 v tab. 7. 
 
 
3.3 Mazání dat ze stanic 
 
Po zvolení odkazu se objeví formulář pro výběr stanic, na kterých bude probíhat 
mazání. Dále si uživatel může zvolit bud mazání konkrétních souborů, které zapíše 
do formuláře, nebo se mohou mazat soubory, obsahující zadaný řetězec, resp. příponu. 
U mazání konkrétních souborů se spouští skript skr_mazani.sh s dvěmi parametry – 
název souboru obsahující čísla vybraných stanic, u kterých se mají mazat data, a název 
souboru s uloženými cestami k datům. 
Při mazání dle zadaných parametrů se nejdříve soubory na stanicích vyhledají, 
zobrazí uživateli a až po schválení probíhá jejich mazání. K tomuto je spouštěn skript 
skr_mazani_pripona.sh s následujícími parametry: soubor s čísly stanic, hledaný řetězec 
a třetí parametr je buď H v případě vyhledávání souborů a nebo M v případě mazání 
nalezených souborů. Po skončení skriptu se pro každou stanici načtou ze souboru 











3.4 Zbývající operace 
 
• Stav stanic – Informace o stavu stanic se zapisují do databáze do tabulky stanice. 
Podrobný popis vstupních hodnot je uveden v tab.6. Pro zjištění aktuálního stavu 
stanic je nutné spustit skr_info.sh. 
• Obsah adresářů – informace o obsahu adresářů /home/student/ a 
/home/student/vmware/, tedy jejich stromový výpis, bude zapsán do souborů 
soubory_pc_X a soubory_home_pc_X, kde X odpovídá číslu stanice. Tyto soubory se 
nachází v adresáři /home/management/sprava_ucebny/data_info/ a aktualizuje je 
skript skr_info.sh. 
• Změna práv – Při změně práv si uživatel vybírá stanice, dále si navolí práva a 
do textového pole napíše názvy souborů, u kterých se budou modifikovat práva. 
Skriptu skr_prava.sh se v parametru předají názvy souborů s čísly stanic a zapsanými 
soubory, poslední parametr je číslo práva, které se bude souborům přidělovat. 
• Zapnutí/vypnutí stanic – po zvolení stanic se program dělí v závislosti 
na stisknutém tlačítku. Při zapínání se nejprve v databázi vyhledají příslušné MAC 
adresy vybraných stanic, zapíší se do souboru a spustí se skript skr_zapnuti_pc.sh, 
kterému se v parametru předává název vytvořeného souboru s fyzickými adresami. 
V případě vypínání se skriptu skr_vypnuti_pc.sh předává název souboru s čísly 
stanic. Výsledky operací se opět vypisují na stránku. 
• Systémy info – Informace o nainstalovaných virtuálních systémech na stanicích 
v učebně se načítají ze souborů, které vytvořil skript skr_info_systemy.sh. Tomu se 
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